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AN ANALYSIS OF CONTACT TRACING APPLICATIONS CONSIDERING THE PROPORTIONALITY
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Resumo
A alta capacidade de disseminação do vírus SARS-CoV-2 fez com que vários paí-
ses passassem a adotar providências excepcionais. Para assegurar a eficiência
na fiscalização do cumprimento dessas determinações, os países começaram a
valer-se da tecnologia da informação, entre elas o desenvolvimento de aplicativos
de contact tracing. O uso dessa tecnologia enseja uma intervenção estatal no direi-
to à privacidade, pois implica o tratamento de dados pessoais, de modo que se
questiona a sua constitucionalidade no contexto do ordenamento jurídico brasilei-
ro a partir da análise da sua proporcionalidade. Este trabalho, portanto, objetiva,
com base no estado da arte apresentado, identificar os limites legais e constitu-
cionais da utilização dos aplicativos de contact tracing pelo Estado brasileiro em
um contexto de pandemia à luz do direito à privacidade, em face do conteúdo da
LGPD e a partir da aplicação do critério da proporcionalidade. Nesse cenário, ques-
tiona-se: diante da colisão entre a proteção aos dados pessoais, o direito à priva-
cidade e a tutela da saúde pública, é proporcional que o Estado faça uso de apli-
cações de contact tracing? A pesquisa fez uso do método dedutivo e pautou-se em
uma análise exploratória e interdisciplinar, recorrendo tanto à dogmática jurídi-
co-constitucional quanto ao conhecimento técnico da tecnologia da informação. É
possível concluir que as aplicações de contact tracing devem ser construídas de
modo a seguir o protocolo da descentralização, utilizando uma abordagem basea-
da em proximidade e técnicas seguras de transmissão de dados e encriptação de
informações para facilitar a anonimização dos dados.

Palavras-chave
Aplicativos de rastreamento de contatos; pandemia SARS-CoV-2/covid-19; direito
à privacidade; critério da proporcionalidade; proteção de dados pessoais.

Abstract
Several countries are taking exceptional measures to control the high spreading
capacity of SARS-CoV-2 virus. In order to ensure efficiency in monitoring compli-
ance with these determinations, countries began to use information technology,
including the development of contact tracing applications. However, the use of
this technology entails State intervention in the right to privacy, as it implies the
processing of personal data, so that its constitutionality is questioned in the con-
text of the Brazilian legal system. In this context, this work aims to identify the
legal and constitutional limits in the use of contact tracing applications in a pan-
demic context by the Brazilian State, taking into consideration the right to privacy
and the principle of proportionality. This research applied the deductive method
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2:PROTEÇÃO DE DADOS PESSOAIS E DIREITO À PRIVACIDADE NO CONTEXTO DA PANDEMIA DE COVID-19

INTRODUÇÃO
A covid-19 é causada pelo vírus SARS-CoV-2, que tem uma alta velocidade de disseminação,
de modo que o controle da transmissão desse vírus em humanos se tornou uma questão cru-
cial para vários governos ao redor do mundo. Inúmeras estratégias foram pensadas para miti-
gar o índice de contaminação, a exemplo da quarentena, do isolamento e distanciamento
social, do uso obrigatório de máscaras, da realização de testagem em massa da população, do
mapeamento do fluxo de trânsito dos indivíduos e do contact tracing, processo de identifica-
ção e monitoramento de pessoas expostas ao vírus.

A partir das aplicações de contact tracing, é possível identificar as pessoas contaminadas e
expostas ao vírus, bem como sua rede de contatos, a fim de realizar as devidas notificações,
os respectivos testes e as medidas de isolamento social.

A utilização da tecnologia da informação pelo Estado, como meio de fiscalizar o cumpri-
mento das medidas de isolamento e distanciamento social, desperta um importante debate
em torno da tutela do direito à privacidade. Isso porque, para realizar esse controle, governo
e empresas teriam acesso aos dados pessoais dos indivíduos. Nesse cenário, investiga-se se a
adoção de medidas de monitoramento, através dos aplicativos de contact tracing, está em con-
sonância com o princípio da proporcionalidade presente no sistema constitucional brasileiro
e com a Lei Geral de Proteção de Dados Pessoais (LGPD).

O presente trabalho objetiva, de maneira geral, compreender os limites da intervenção
estatal na garantia fundamental da privacidade no contexto do tratamento de dados pessoais
para combater pandemias, a exemplo da causada pela covid-19, a partir da aplicação do cri-
tério da proporcionalidade, conforme concebido por Schlink e Pieroth (2012), seguidos por
Martins (2012), para quem a proporcionalidade prescinde da análise da proporcionalidade em
sentido restrito por ser esta marcada por um viés mais político do que jurídico. Para tanto, a
primeira seção se destinará à análise da área de proteção do direito à privacidade com base na
doutrina e na legislação. Na segunda seção, será feito um exame da evolução da legislação
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and was based on an exploratory and interdisciplinary analysis, making use of
both legal-constitutional dogmatics and technical knowledge of information tech-
nology. Thus, it is possible to conclude that contact tracing applications must be
built following a decentralized architecture, using a proximity-based approach
and secure data transmission and information encryption techniques to facilitate
data anonymization.

Keywords
Contact-tracing applications; SARS-CoV-2/COVID-19 pandemic; privacy rights;
principle of proportionality; protection of personal data.



concernente à proteção de dados pessoais no Brasil no período posterior à Constituição Fede-
ral de 1988 (CF/88). 

Por fim, na terceira seção, verificar-se-á se a utilização de aplicativos de contact tracing como
forma de combater o avanço de pandemias atende ao critério da proporcionalidade. Assim, dis-
cutir-se-ão se as formas de tratamento de dados que decorrem dessa tecnologia sobrevivem à
análise: (i) da legitimidade/legalidade do propósito e do meio; (ii) da adequação do meio; e
(iii) da necessidade do meio utilizado. 

A pesquisa pautou-se em uma análise exploratória com a aplicação do método dedutivo.
Fez-se uso da doutrina jurídica brasileira, da legislação atinente ao objeto do estudo, bem como
de artigos internacionais, os quais ajudaram a dar conta do estado da arte das técnicas de moni-
toramento de dados pessoais ao redor do mundo.

1. O DIREITO À PRIVACIDADE À LUZ DO ORDENAMENTO JURÍDICO BRASILEIRO
O art. 5o, X, da CF/88 assegura a inviolabilidade da intimidade, da vida privada, da honra e
da imagem das pessoas, e prevê o direito à indenização pelo dano material ou moral decor-
rente de sua violação. Trata-se de uma garantia inédita, já que as Cartas Constitucionais ante-
riores restaram omissas quanto a esse direito fundamental. 

Da Constituição de 1824 à Constituição de 1967, as garantias que mais se aproximavam
do direito à privacidade eram a inviolabilidade do domicílio e da correspondência,1 as quais
também são previstas pela Constituição atualmente vigente. Trata-se, portanto, de um avanço
importante, apesar de tardio, já que a Declaração Universal de Direitos Humanos prevê,
desde 1948, em seu art. 12, a proteção à vida privada, à honra e à reputação como um direito
humano (UNITED..., s.d.).

O direito à privacidade não se confunde com a garantia à honra e à imagem. Ambos são
direitos de personalidade, no entanto possuem objetos de tutela diferentes. A garantia da
inviolabilidade da honra e da imagem está ligada à proteção da reputação, do nome.

Segundo o entendimento proferido pela ministra Cármen Lúcia, no julgamento da Ação
Direta de Inconstitucionalidade (ADI) 4.815/DF, o direito à honra é aquele que se projeta
a partir da sua formação moral e dos valores que cada um carrega, fazendo a pessoa reco-
nhecida, enquanto o direito à imagem é aquele construído a partir da escolha do que se
quer ser.

O direito à privacidade tutela, de modo geral, o controle das informações pessoais advin-
das da esfera íntima e privada dos indivíduos. É o que a ministra classifica como “o que não
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1 Destaque-se que as garantias da inviolabilidade do domicílio e da correspondência foram suspensas pelo
Decreto n. 10.358/1942. 
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se pretende viver senão no espaço mais recolhido daqueles a quem recai a escolha” (BRASIL,
2015, p. 7). 

O art. 21 do Código Civil robustece essa garantia constitucional ao reiterar que a vida pri-
vada é um direito inviolável e ressaltar que o juiz, a requerimento, poderá determinar as pro-
vidências necessárias para impedir ou fazer cessar ato que viole esse direito.

Tradicionalmente, entende-se a privacidade como o “direito de estar só” ou de reser-
var a si aquilo que considera que deve ser tratado exclusivamente na esfera privada. Essa
noção de não interferência indevida foi bastante expandida a partir de um artigo de Warren
e Brandeis publicado na Harvard Law Review, em 1890, sob o título “The Right of Privacy”.2

Segundo os autores, o direito à privacidade refere-se a uma garantia “contra o mundo” e
envolve a proteção à propriedade intelectual, a escritos pessoais e à aparência pessoal, bem
como a declarações, atos, relações domésticas ou pessoais, etc. (WARREN e BRANDEIS,
1890, p. 213).

Os autores também pressupunham que os indivíduos teriam o domínio de seus dados par-
ticulares, e controlariam sua divulgação. De acordo com eles, o direito (“common law”) asse-
gura a cada indivíduo o direito de determinar qual a medida dos seus pensamentos, sentimen-
tos e emoções que pode ser comunicada aos outros (WARREN e BRANDEIS, 1890, p. 198).

Há que se dizer que a preocupação com a privacidade aumenta junto com a evolução tec-
nológica. Já naquela época, Warren e Brandeis (1890, p. 195) faziam referência ao modo
como a tecnologia começava a interferir no cotidiano das pessoas. Os autores afirmavam que
recentes invenções e modelo de negócios chamavam atenção para o próximo passo que deve-
ria ser dado a fim de proteger os indivíduos e apontavam como exemplos das mudanças ocor-
ridas o uso cada vez mais comum de fotos instantâneas e a atuação da mídia por meio das
empresas de comunicação. 

Ainda sobre a era digital e suas evoluções, Palfrey e Gasser (2011, p. 12-13) explicam que
no início da década de 1970 o mundo começou a mudar em uma intensa velocidade. O primei-
ro bulletin board system (conhecido por BBS) permitiu às pessoas – através de um computador
primitivo e acesso a linhas telefônicas – trocar documentos, ler notícias e enviar mensa-
gens. Os grupos de Usenet, organizados em torno de tópicos de interesse para as comunidades
de usuários, tornaram-se comuns no início da década de 1980 e os e-mails também começaram
a entrar no uso popular (PALFREY e GASSER, 2011, p. 12-13).
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2 Apesar de a noção de privacidade ter sido impulsionada com a publicação desse artigo, não há que se olvi-
dar que esse direito é fruto de uma construção histórica, decorrente de centenas de anos de discussão
sobre o público e o privado. Como bem aduz De Lorenzi Cancelier (2017, p. 217), antes mesmo da publi-
cação do referido artigo, Thomas McIntyre Cooley, presidente da Suprema Corte de Michigan, já havia
cunhado a expressão “the right to be let alone”, o direito de ser deixado só.
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A World Wide Web (mais conhecida como internet) fez seu ingresso em 1991, com browsers
fáceis de usar e amplamente acessíveis poucos anos depois. Os mecanismos de busca como o
Google, portais e sites de comércio virtual (Amazon e Mercado Livre) chegaram ao cenário
no final da década de 1990, e, na virada do milênio, as primeiras redes sociais e os blogs popu-
larizaram-se. A era digital transformou rapidamente o modo como as pessoas vivem e se rela-
cionam umas com as outras e com o mundo que as cerca.

Assim, a evolução da capacidade técnica de coletar, processar e utilizar dados, a qual per-
mitiu uma maior circulação de informações, aumentou a preocupação com a garantia da pri-
vacidade e promoveu uma ampliação do seu âmbito de tutela (DE LORENZI CANCELIER,
2017, p. 219).

Ferraz Júnior (1993, p. 441) fundamenta o direito à privacidade no princípio da exclusi-
vidade, o qual pretende assegurar a identidade dos indivíduos. Segundo o autor, esse princípio
comporta três atributos: “a solidão (donde o desejo de estar só), o segredo (donde a exigência
do sigilo) e a autonomia (donde a liberdade de decidir sobre si mesmo como centro emanador
de informações)”.

Por sua vez, Silva (2005, p. 206) relaciona a privacidade ao direito de ser deixado em paz,
bem como à esfera de vida doméstica, familiar, íntima cujas informações decorrentes estão
sob controle do indivíduo, e cabe a ele decidir sobre sua comunicação a terceiros.

Tradicionalmente, pois, a garantia da privacidade corresponde ao direito que o indiví-
duo tem: (i) de não sofrer interferências indevidas na sua esfera privada, ou seja, o direito
de não ser incomodado ou de ser deixado só; e (ii) de poder controlar a divulgação das
informações de caráter pessoal. Esse controle é comumente denominado autodetermina-
ção informativa.

No julgamento da ADI 6.387,3 proposta pelo Conselho Federal da Ordem dos Advogados
do Brasil e que contestava a constitucionalidade da Medida Provisória n. 954/2020, a Supre-
ma Corte brasileira consagrou a autodeterminação informativa e o direito ao sigilo dos dados
como pressupostos do respeito à privacidade, e reconheceu que esta não é uma garantia abso-
luta, mas que só pode ser afastada a partir de fundamentos sólidos, ou seja, “diante de justifi-
cativa consistente e legítima” (BRASIL, 2020, p. 9). 

O Supremo Tribunal Federal não negou, portanto, que o direito à privacidade possa ser
sopesado com outras garantias constitucionais de mesmo nível hierárquico. O tribunal indi-
cou, no entanto, que o afastamento dessa garantia deve ser feito sobre fundamentos sólidos. 

A noção de privacidade tem sido ampliada, aproximando-se de outras garantias indivi-
duais, como o direito à igualdade e à não discriminação, à liberdade e ao acesso à informação
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3 Outras ADIs, no mesmo sentido, foram propostas pelo PSDB, PSB, PSOL e PCdoB, as quais foram reu-
nidas à ADI 6.387/DF para julgamento.
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(FRAZÃO, 2019a, p. 50). Nesse sentido, Mulholland (2018, p. 171) afirma que “o direito
à liberdade das escolhas pessoais de caráter existencial” consiste em uma das três concep-
ções sobre o direito à privacidade. 

Essa expansão do conceito decorre dos avanços tecnológicos e, por conseguinte, da estru-
turação de uma sociedade digital, de modo que o raio de influência do direito à privacidade
se estende a zonas além do seu núcleo original – a intimidade e o direito de ser deixado só.
Isso decorre do fato de as esferas pública e privada do indivíduo estarem conectadas em um
mundo virtual. Nesse espaço virtual, inclusive, há uma intensificação e uma facilitação do
acesso aos dados pessoais dos sujeitos, tendo em vista que atualmente a proteção dos dados
pessoais passa a ocupar papel de destaque como direito fundamental do cidadão e protagoniza
discussões em escala global. 

2. A SISTEMÁTICA DA PROTEÇÃO DE DADOS NO BRASIL E O DIREITO À PRIVACIDADE
Na sociedade digital, a proteção do direito à privacidade é viabilizada de modo especial
pela garantia do sigilo de dados inserida no art. 5º, XII, da CF/88, segundo o qual “é
inviolável o sigilo da correspondência e das comunicações telegráficas, de dados e das comu-
nicações telefônicas, salvo, no último caso, por ordem judicial, nas hipóteses e na forma
que a lei estabelecer para fins de investigação criminal ou instrução processual penal”
(BRASIL, 1988). 

Como grande parte das interações sociais e econômicas ocorrem em ambiente virtual, a
internet tornou-se o meio onde se concentra o intercâmbio de informações pessoais. Para não
ser excluído desse âmbito da vida social, o usuário da internet deve fornecer invariavelmente
informações pessoais. Além de ser necessário repassar uma série de dados para poder integrar
uma rede social ou realizar uma transação comercial, por exemplo, cada movimento on-line
deixa rastros e produz informações que podem ser utilizadas por empresas ou governos para
os mais diversos fins. A partir de tais informações insertas em banco de dados, ocorre comu-
mente a criação de perfis de personalidade, a qual permite a classificação dos indivíduos em
categorias de acordo com suas preferências, hábitos, características e convicções (CUEVA,
2017, p. 60).

Por isso, não é incomum ouvir dizer que os dados pessoais são a maior riqueza da socie-
dade do século XXI, o principal insumo de uma data-driven economy, economia movida a dados
(FRAZÃO, 2019b, p. 333). Após o processamento desses dados, extraem-se informações que
podem gerar valor para uma empresa ou grupo político. O constituinte derivado brasileiro,
com olhar muito atento para esse contexto, inseriu o inciso LXXIX no art. 5o da CF/88,
segundo o qual “é assegurado, nos termos da lei, o direito à proteção dos dados pessoais,
inclusive nos meios digitais” (BRASIL, 1988). A partir de então, a proteção de dados pessoais
foi elevada expressamente à categoria de direito fundamental individual e, por consequência,
ao patamar de cláusula pétrea constitucional.
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A capacidade de controlar o acesso aos dados pessoais surge como uma questão crucial
para a defesa da privacidade e das liberdades individuais. Quanto mais difundidas são as infor-
mações pessoais de um indivíduo, menos protegida está sua privacidade (DONEDA, 2011,
p. 94). Diante do fato de que a participação e a interação no meio digital não são mais uma
opção, tornou-se urgente o estabelecimento de um marco regulatório para a tutela desses
dados pessoais. 

Em 2018, seguindo a tendência internacional de publicação de leis específicas sobre o
tema da proteção de dados pessoais e mediante inspiração colhida especialmente na normativa
europeia (GDPR), foi promulgada a LGPD, Lei n. 13.709/2018, a qual promoveu um impor-
tante avanço na tutela dos dados pessoais no Brasil, apesar de não ser a primeira norma infra-
constitucional a tratar da questão. O Código de Defesa do Consumidor, desde sua criação na
década de 1990, disciplina os bancos de dados e cadastros dos consumidores e institui o direi-
to de acesso e à correção da informação. Em 2011, a Lei n. 12.414 criou o cadastro positivo,
estabelecendo alguns direitos e garantias ao consumidor cadastrado, enquanto a Lei de Acesso
à informação, Lei n. 12.527/2011, regulamentou o direito de acesso a dados e informações
exercido em face da administração pública. Note-se que esta última se preocupou em garantir
a transparência do poder público e não propriamente em tutelar a privacidade do indivíduo,
de modo que a tutela dos dados pessoais continuou carecendo de regulamentação específica
e atenta ao ambiente virtual.

A Lei n. 12.737/2012 inseriu novos tipos penais no Código Penal (arts. 154-A e 154-B)
e tipificou penalmente a conduta de violar os dispositivos pessoais alheios com o fim de obter,
adulterar ou destruir dados ou informações sem autorização expressa ou tácita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilícita. Aqui, o legislador alça à
esfera penal a proteção das informações pessoais, tamanha sua importância.

O Marco Civil da Internet, Lei n. 12.965/2014, também tratou da privacidade dos usuá-
rios da internet, bem como de questões relativas a acesso, armazenamento e tratamento dos
seus dados, e reiterou a ordem constitucional de sigilo das comunicações e inviolabilidade da
vida privada, apesar de permitir o fornecimento de dados pessoais a terceiros, por meio do
consentimento livre, expresso e informado ou nas hipóteses previstas em lei (art. 7o, VII).
Ressalta-se, ainda, a previsão constitucional do habeas data e sua regulamentação pela Lei
n. 9.507/1997.

É imprescindível mencionar que o fato de existirem normativas anteriores à LGPD dota-
das de potencial de tutela dos dados pessoais não é sinônimo da impertinência do advento
dessa nova lei. A expansão da internet, a digitalização da vida e o capitalismo de vigilância são
pontos que tornam clara a demanda global e, por consequência lógica, a necessidade nacional
de produção de uma normativa adequada à contemporaneidade.

A LGPD, desse modo, atenta à vida digital, inaugura a apresentação legal de conceitos,
princípios e garantias na sistemática da proteção de dados, disciplina as formas de trata-
mento dos dados pessoais, discorre sobre a responsabilização de quem viola o seu conteúdo
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normativo e cria regras de segurança e boas práticas que devem ser observadas pelos agen-
tes de tratamento de dados. Assim, notável a sua relevância no contexto de uma sociedade
marcada pela cotidiana vida virtual. 

Por ser a tutela dos dados pessoais na sociedade digital específica e desafiadora, foi criado
um órgão destinado à fiscalização do respeito e cumprimento do texto da LGPD no plano
administrativo: a Autoridade Nacional de Proteção de Dados (ANPD), que foi criada com a
natureza jurídica de órgão federal por meio da Medida Provisória n. 869/2018, convertida na
Lei n. 13.853/2019. Esse órgão também é responsável pela promoção de políticas públicas
que viabilizem a construção de uma cultura de proteção de dados no Brasil e pela elaboração
de normas regulamentares concernentes à tutela dos dados pessoais e privacidade. É possível,
diante da complexidade de determinados casos concretos, que outros órgãos e entes da Admi-
nistração atuem junto à ANPD no tema da proteção de dados pessoais.

Não se pretende aqui fazer um estudo minucioso da LGPD, mas apontar alguns conceitos
e princípios que serão importantes para a análise do objeto deste artigo.4 O art. 5o da lei em
comento diferencia dado pessoal comum do dado pessoal sensível. O primeiro trata tão
somente da “informação relacionada à pessoa natural identificada ou identificável” (BRASIL,
2018), enquanto o segundo diz respeito ao “dado pessoal sobre origem racial ou étnica, con-
vicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso,
filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural” (BRASIL, 2018). 

Dados como nome, sobrenome, documentos pessoais, data de nascimento, endereço,
telefone, e-mail, dados de localização, endereço de IP são exemplos de dados pessoais. De
outro lado, dados sobre crença religiosa, escolha ideológica ou partidária, orientação sexual,
origem étnica, cor da pele, doenças preexistentes são dados pessoais sensíveis.5 Os dados de
saúde, portanto, tendem a receber o rótulo de dados sensíveis, fato que acaba direcionando a
eles uma proteção ainda mais delicada.

É possível que informações sobre dados sensíveis de um indivíduo sejam obtidas a par-
tir do cruzamento de dados pessoais. A título de ilustração, o monitoramento de dados de
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4 Segundo o art. 3o da LGPD, a lei “aplica-se a qualquer operação de tratamento realizada por pessoa natural
ou por pessoa jurídica de direito público ou privado, independentemente do meio, do país de sua sede ou
do país onde estejam localizados os dados, desde que: I – a operação de tratamento seja realizada no ter-
ritório nacional; II – a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
serviços ou o tratamento de dados de indivíduos localizados no território nacional; ou III – os dados pes-
soais objeto do tratamento tenham sido coletados no território nacional” (BRASIL, 2018).

5 Ressalte-se que a Lei n. 12.414/2011 já trazia o conceito de informações sensíveis. Segundo esta, infor-
mações sensíveis são “aquelas pertinentes à origem social e étnica, à saúde, à informação genética, à orien-
tação sexual e às convicções políticas, religiosas e filosóficas” (BRASIL, 2011).
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localização (GPS) ou de transações na internet podem indicar a convicção religiosa ou ideo-
lógica de alguém e, até mesmo, sua origem étnica ou preferência sexual.

Os dados anonimizados, por sua vez, são aqueles que não permitem a identificação do seu
titular pela “utilização de meios técnicos razoáveis e disponíveis na ocasião de seu tratamento”
(art. 5o, III, da LGPD – BRASIL, 2018). Essas técnicas são cruciais para que não seja feita a
relação entre dados e titulares no caso de dados pessoais serem compartilhados.

O art. 6o da LGPD6 prevê uma série de princípios que deverão ser observados na execu-
ção das atividades de tratamento de dados pessoais, entre eles o princípio da finalidade, da
adequação e da necessidade. O primeiro exige a elaboração de objetivos legítimos, específi-
cos, explícitos e previamente informados ao titular para que haja tratamento dos dados. O
princípio da adequação determina que esse tratamento se coadune com as finalidades fixadas,
enquanto a partir do princípio da necessidade se conclui que o tratamento deve limitar-se aos
dados indispensáveis ao escopo preestabelecido. É possível aduzir, assim, que o tratamento
deve restringir-se ao mínimo necessário para atingir as finalidades previamente especifica-
das e informadas ao titular, as quais devem ser legítimas e explícitas. 

O princípio da transparência assegura ao titular dos dados “informações claras, precisas
e facilmente acessíveis sobre a realização do tratamento e os respectivos agentes de trata-
mento” (BRASIL, 2018, art. 6o, VI), ao passo que o princípio da segurança determina a “uti-
lização de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos não
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6 “Art. 6o As atividades de tratamento de dados pessoais deverão observar a boa-fé e os seguintes princípios:
I – finalidade: realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompatível com essas finalidades; II – ade-
quação: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contex-
to do tratamento; III – necessidade: limitação do tratamento ao mínimo necessário para a realização de
suas finalidades, com abrangência dos dados pertinentes, proporcionais e não excessivos em relação às
finalidades do tratamento de dados; IV – livre acesso: garantia, aos titulares, de consulta facilitada e gra-
tuita sobre a forma e a duração do tratamento, bem como sobre a integralidade de seus dados pessoais; V
– qualidade dos dados: garantia, aos titulares, de exatidão, clareza, relevância e atualização dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento; VI – transparência:
garantia, aos titulares, de informações claras, precisas e facilmente acessíveis sobre a realização do trata-
mento e os respectivos agentes de tratamento, observados os segredos comercial e industrial; VII – segu-
rança: utilização de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos não
autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão;
VIII – prevenção: adoção de medidas para prevenir a ocorrência de danos em virtude do tratamento de
dados pessoais; IX – não discriminação: impossibilidade de realização do tratamento para fins discrimina-
tórios ilícitos ou abusivos; X – responsabilização e prestação de contas: demonstração, pelo agente, da
adoção de medidas eficazes e capazes de comprovar a observância e o cumprimento das normas de pro-
teção de dados pessoais e, inclusive, da eficácia dessas medidas” (BRASIL, 2018).
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autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação
ou difusão” (BRASIL, 2018, art. 6o, VII). 

Ligado à ideia de segurança, o princípio da prevenção indica a necessidade de ações ou ini-
ciativas que previnam os danos que possam ocorrer em razão do tratamento de dados pessoais,
e o princípio da não discriminação veta a realização de tratamento de dados para fins discrimi-
natórios, ilícitos ou abusivos. 

Há que se mencionar, ainda, os princípios do livre acesso, da qualidade dos dados e da res-
ponsabilização e prestação de contas, os quais garantem aos titulares dos dados gratuidade e
facilidade sobre a forma e a duração do acesso, assim como a integralidade dos dados pessoais,
os quais devem ser exatos, claros, relevantes ao tratamento e atualizados, considerando sem-
pre a necessidade e a finalidade do tratamento. Os agentes de tratamento são, por seu lado, res-
ponsáveis por esclarecer se medidas eficazes e suficientes foram adotadas para a estrita obser-
vância e cumprimento das normas de proteção de dados pessoais.

Um ponto muito importante constante do texto da LGPD e que merece ser destacado
aqui por ter total conexão com o tema do enfrentamento da pandemia pelo Estado – por meio
de políticas públicas de saúde coletiva – é o do consentimento e da diferença de disciplina
legal que recebe em relação ao tratamento de dados pessoais feito pelo poder público e pelos
particulares. Se, para o particular, a falta de consentimento para tratamento de dados pessoais
é exceção, para o Estado não é bem o que ocorre. 

Combinando o art. 7o, III, da LGPD com o seu Capítulo IV, é possível entender que o
tratamento de dados pessoais realizado pelas pessoas jurídicas de direito público no âmbito
da execução de políticas públicas previstas em leis e regulamentos ou respaldadas em con-
tratos, convênios ou instrumentos congêneres, prescinde de consentimento prévio como
regra indispensável. Esse tipo de tratamento de dados pessoais pela administração pública
deverá ser realizado para o atendimento de sua finalidade pública, na persecução do interesse
público, com o objetivo de executar as competências legais ou cumprir as atribuições legais
do serviço público. 

Para que esse tratamento de dados pelo Estado ocorra de modo compatível com a LGPD,
ainda é preciso que exista o encarregado de dados no âmbito da Administração e que sejam
informadas as hipóteses em que, no exercício de suas competências, a Administração realiza
o tratamento de dados pessoais. O poder público deve, ainda, fornecer informações claras e
atualizadas sobre a previsão legal, a finalidade, os procedimentos e as práticas utilizadas para
a realização do tratamento em veículos de fácil acesso, preferencialmente em seu sítio eletrô-
nico, sob pena de responsabilização.

3. LIMITES DA UTILIZAÇÃO DE DADOS PESSOAIS NO COMBATE À PANDEMIA DA COVID-19
A pandemia do novo coronavírus trouxe uma série de desafios políticos, sociais, econômicos
e jurídicos. A alta capacidade de disseminação do vírus fez com que medidas como isolamento
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social, uso obrigatório de máscaras e monitoramento da população fossem adotadas por vários
países a fim de evitar o colapso do sistema de saúde. 

Tais medidas foram alvo de contestação, sobretudo aquelas relativas ao uso da tecnolo-
gia da informação, responsável pelo monitoramento do trânsito dos indivíduos, pois alguns
juristas e políticos as enxergam como uma constrição indevida aos direitos e às garantias
fundamentais, notadamente à privacidade.7

Uma das principais iniciativas tomadas consiste no desenvolvimento de aplicativos de
contact tracing, destinados a mitigar a contaminação pelo mapeamento da cadeia de trans-
missão (KLEIMAN e MERKLE, 2020). A ideia é identificar as pessoas que foram expostas
ao vírus e sua rede de contatos, e realizar as devidas notificações para a adoção de medidas
cabíveis, como o isolamento social e a realização de testes. Diferentemente das técnicas de
contact tracing tradicionais, o uso de aplicativos possibilita obter também informações sobre
o posicionamento de indivíduos, indo além dos objetivos de contact tracing original ao per-
mitir fiscalizar o cumprimento, por parte da população, das restrições impostas à locomo-
ção (EAMES e KEELING, 2003). 

Diversas abordagens para aplicativos de contact tracing podem ser encontradas ao redor
do globo (AHMED et al., 2020). Por exemplo, aplicativos desenvolvidos em Singapura
(TraceTogether) e na França (StopCovid) não utilizam dados de geolocalização, empregando
tecnologias como o bluetooth para a troca de pseudoidentificadores gerados aleatoriamente,
que ficam armazenados no próprio dispositivo de cada usuário. A intenção é que o usuário
do aplicativo seja notificado caso tenha cruzado com alguém diagnosticado com o corona-
vírus. Ademais, são aplicativos de uso facultativo, o que pode ser um problema, já que é
necessária uma adesão de pelo menos 60% da população para que a iniciativa seja eficaz
(MAXWELL, 2020, p. 155).

Na China, por sua vez, a instalação do aplicativo que usa dados de geolocalização tor-
nou-se obrigatória durante a pandemia para quem quisesse circular pelas ruas e foi permi-
tido o acesso aos dados dos usuários sem consentimento prévio, enviando-os em tempo
real para autoridades locais (PAWLOTSKY, 2020, p. 2). A Coreia do Sul, um dos primei-
ros países a utilizar a tecnologia no combate à pandemia, não obrigou o download de apli-
cativos pela população, mas utilizou dados de geolocalização de empresas de telefonia
móvel, câmeras de segurança e faturas de cartões de crédito para monitorar a população
(DE ROSA, 2020).
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7 Segundo Oliva (2020, p. 41), põe-se em risco a privacidade pessoal com o uso de aplicações desse jaez
por diversos fatores, entre eles está a evidência de que a maioria dessas aplicações é controladas por com-
panhias privadas de tecnologia que monetizam ao compartilhar os dados pessoais de seus usuários.
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Alguns estados brasileiros, notadamente São Paulo e Rio de Janeiro, valeram-se de inicia-
tivas bem menos invasivas à garantia da privacidade e utilizaram “informações de geolocaliza-
ção agregadas e anônimas de diversos cidadãos” (ZAGANELLI e MAZIERO, 2020, p. 175),
cujo objetivo era monitorar o volume de pessoas transitando em determinado local ou região
para verificar a adesão ou não às regras de isolamento social. Assim, a partir de mapas de
calor, seria possível identificar áreas de aglomerações. 

A Medida Provisória n. 954/2020 pretendeu estabelecer um monitoramento da situação
da pandemia no país a partir de uma solução que avançaria mais sobre a privacidade dos indi-
víduos. Isso porque a medida – cuja eficácia foi suspensa imediatamente por decisão da Supre-
ma Corte (ADI 6.387) – determinava o envio, pelas empresas de telecomunicação prestado-
ras do serviço de telefonia fixa ou móvel, à Fundação IBGE, da relação dos nomes, dos
números de telefone e dos endereços de seus consumidores, pessoas físicas ou jurídicas.

Quanto à utilização desses aplicativos, o processo de coleta e manipulação de dados pes-
soais pode se dar de diferentes maneiras: (i) o modelo de coleta e processamento dos dados
pode ser centralizado ou descentralizado (AZAD et al., 2020, p. 3-4); (ii) faz-se uso, em
geral, de técnicas baseadas em proximidade, como o bluetooth, ou em geolocalização, como
GPS, para a obtenção dos respectivos dados (AZAD et al., 2020, p. 1; AHMED et al., 2020,
p. 134578); (iii) os dados podem ser anonimizados ou não, como é o caso das técnicas
baseadas em geolocalização, cujos dados são considerados pseudonimizados, pois normal-
mente podem levar à identificação do indivíduo quando cruzados com outros dados.8

Questiona-se, assim, se essas formas de tratamento de dados pessoais são compatíveis com
o sistema constitucional brasileiro, em especial a partir da lógica da proporcionalidade, e
quais os limites legais para sua aplicação. Para responder a tal dúvida, aplica-se o critério da
proporcionalidade, conforme concebido por Schlink e Pieroth (2012), seguido por Martins
(2012), de modo que se deve analisar: (i) a legitimidade/legalidade do propósito e do meio;
(ii) a adequação do meio utilizado; e (iii) a necessidade do meio utilizado.9

A partir desse marco teórico, dispensa-se a análise do princípio da proporcionalidade em
sentido estrito, como proposto por Alexy (2008). Isso porque se considera que a ponderação
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8 Como bem explica Almeida et al. (2020, p. 2490), a anonimização é a aplicação de técnicas que inviabili-
zam a associação direta ou indireta dos dados ao indivíduo, enquanto a pseudonimização “geralmente
remove os identificadores e os substitui por um código chave único”.

9 Aqui não será feita a análise da proporcionalidade em sentido estrito, pois, consoante afirma Martins
(2012, p. 148), “o problema da utilização do ‘critério’ da proporcionalidade em sentido estrito vai além
de sua dúbia objetividade ou potencial subjetividade. Ele tem o condão de ferir tanto o princípio da sepa-
ração de funções (‘poderes’) estatais quanto o princípio democrático, pois ponderar em sentido estrito
significa tomar decisões políticas e não jurídicas”.
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feita a partir da aplicação desse princípio “carece de padrões racionais e vinculativos”, de
modo que a referência a uma ordem de valores limita-se à identificação de um padrão, mas
não à comprovação deste (SCHLINK e PIEROTH, 2012, p. 109). Trata-se, portanto, de uma
análise subjetiva, pois não existiria uma “medida objetiva, cientificamente comprovada para a
ponderação” (MARTINS, 2003, p. 36). Além disso, o critério da proporcionalidade em senti-
do estrito tem potencial para violar o princípio da separação dos poderes, pois implica a
tomada de decisões políticas (MARTINS, 2003, p. 37).

Como visto anteriormente, o direito à privacidade não é um direito absoluto, ou seja,
ele nem sempre vai prevalecer em face de outros bens jurídicos constitucionalmente tute-
lados (Medida Cautelar na ADI 6.387/DF – BRASIL, 2020, p. 9). No caso concreto aqui
exposto, a privacidade colide diretamente com o direito à saúde, previsto no art. 196 da
CF/88, segundo o qual “a saúde é direito de todos e dever do Estado, garantido mediante
políticas sociais e econômicas que visem à redução do risco de doença e de outros agravos
e ao acesso universal e igualitário às ações e serviços para sua promoção, proteção e recu-
peração” (BRASIL, 1988). Evidente, portanto, o dever do poder público de adotar ou per-
mitir e promover a adoção de medidas capazes de mitigar a velocidade de contaminação
do SARS-CoV-2, entre elas o uso de dados pessoais, de modo que a finalidade da medida
se mostra legítima.

Antes de tratar da legitimidade do meio, é necessário retomar os conceitos de dados
pessoais e dados pessoais sensíveis e explicar o tema do consentimento como regra geral na
LGPD. Os dados de localização, nome e idade, os dados de identificação, por exemplo, não
são dados pessoais sensíveis, de modo que se exige, em regra, o consentimento inequívoco
e claro do titular para o tratamento por particular (art. 7o, I, da LGPD). No caso de dados
pessoais sensíveis sobre se a pessoa testou positivo ou não para o coronavírus, o tratamen-
to, pelo particular, exigirá o consentimento específico e destacado para finalidades espe-
cíficas (art. 11, I, da LGPD). Assim, no geral, o meio lícito, no que concerne ao tratamento
de dados pessoais por particulares, é aquele que pressupõe o consentimento do indivíduo
nos termos legais.

É bem verdade que a LGPD estabelece que o tratamento não carece de consentimento
quando for utilizado para a proteção da vida ou da incolumidade física do titular ou de ter-
ceiro (art. 7o, VII, da LGPD). Aqui, não existe uma tutela direta da vida ou incolumidade
física direta, de modo que permitir o uso de dados, pelos particulares, sem o consentimen-
to seria uma interpretação deveras extensiva do texto legal.

Em relação ao Estado, convém destacar que o consentimento prévio ao tratamento de
dados pessoais não é a regra, em especial quando for mantido o interesse público da pessoa jurí-
dica de direito público que manipula os dados e quando o tratamento for realizado para fins de
execução de políticas públicas, prestação de serviços públicos e cumprimento de normativa.
Nesse caso, deve haver a indicação do encarregado de dados, bem como o respeito aos precei-
tos da finalidade, da necessidade, da transparência e da autodeterminação informativa. 
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Conforme afirma Azad et al. (2020, p. 3), a utilização de aplicações de contact tracing
pode ser bem empregada para frear o avanço de uma pandemia. Ocorre que, levando em
consideração a tecnologia desenvolvida nos últimos anos, esses aplicativos são aptos a inva-
dir a privacidade de forma singular. Para evitar isso, deve-se criar um protocolo para o uso
dessas aplicações que esteja compromissado com a proteção da privacidade e com o con-
sentimento do usuário quando for necessário o compartilhamento de informações. No caso
do Brasil, convém ressaltar que a LGPD estimula, como regra, o compartilhamento de
dados pelo poder público entre pessoas jurídicas de direito público para fins de execução
de políticas públicas.

Tratando-se de empresas privadas, é possível concluir que a utilização de aplicativos de
contact tracing deve ser voluntária e pressupor o consentimento do usuário para o comparti-
lhamento dos dados. Dessa feita, seria necessária a criação de sistemas confiáveis para que
mais pessoas se sentissem à vontade em utilizá-los, o que aumentaria a eficiência desse meca-
nismo de monitoramento. No que tange ao uso de tais aplicativos pelo Estado brasileiro, a
adesão à tecnologia pelo cidadão deveria ser voluntária, e prescindível seu consentimento,
para fins de tratamento; devem ser respeitados os demais aspectos da LGPD (adequação,
necessidade, transparência, etc.).

Após a análise da legitimidade do propósito e do meio, passa-se ao exame da adequação
do meio utilizado. O meio será adequado quando “o estado de coisas conseguido pelo Estado
por meio da intervenção e o estado de coisas existente quando o propósito puder ser consi-
derado realizado constituírem uma conexão intermediada por hipóteses comprovadas sobre a
realidade” (MARTINS, 2012, p. 143). A medida que limita o direito à privacidade deve ser
apta a diminuir o nível de contaminação da covid-19, segundo análise da experiência empíri-
ca, não se exigindo nenhuma garantia de resultados. 

Como demonstrado anteriormente, o tratamento de dados pode acontecer: (i) de forma
centralizada ou descentralizada; (ii) valendo-se de informação sobre proximidade (como o
bluetooth) ou geolocalização (como o GPS) para a obtenção dos respectivos dados; (iii) pela
anonimização de dados ou não. 

A adoção de qualquer dessas formas de tratamento é apta a alcançar o objetivo preten-
dido, o que já foi demonstrado pelo exame da aplicação dessas medidas em nível interna-
cional, que consiste em iniciativa sugerida pela própria Organização Mundial de Saúde
(WORLD HEALTY ORGANIZATION, 2021). A diferença está no nível de eficiência da
medida e de intervenção no direito fundamental à privacidade, o qual é avaliado a partir do
exame de necessidade.

A análise sobre a necessidade do meio utilizado visa barrar avanços indevidos, desne-
cessários sobre o espaço de proteção do direito fundamental alvo da intervenção estatal.
Entre os meios adequados, deve-se aferir qual o menos gravoso, ou seja, apenas o meio
que onerar “a liberdade individual com menos intensidade será o necessário” (MARTINS,
2012, p. 146).
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No modelo centralizado, cada usuário que utiliza o aplicativo de contact tracing se registra
em um servidor centralizado, normalmente controlado por uma instituição pública ou priva-
da, o qual mantém as informações de todos os usuários. Cada aparelho que contém o aplica-
tivo emite identificadores randomizados para o servidor central, além de armazenar uma lista
dos identificadores com os quais tenha tido contato. Quando uma pessoa testa positivo para
alguma doença pandêmica, a exemplo do coronavírus, os identificadores das pessoas que tive-
ram contato anterior com o infectado são enviados ao sistema central, que identifica qual apa-
relho está associado a qual identificador, sendo assim capaz de notificar esses usuários para que
adotem medidas preventivas (AZAD et al., 2020, p. 4). 

O modelo descentralizado não permite que uma entidade central tenha acesso a informa-
ções pessoais dos usuários. Contudo, algumas informações continuam sendo enviadas para o
servidor central, que funciona apenas como um grande quadro de avisos, uma base de dados
para consultas. É o que ocorre nos aplicativos baseados na abordagem desenvolvida em con-
junto pela Apple e Google. Nesse modelo, cada dispositivo gera identificadores temporários,
baseados em uma chave criptográfica, que são compartilhados com dispositivos que estejam
próximos, através da tecnologia bluetooth. Cada dispositivo armazena de maneira criptografa-
da a lista de identificadores com os quais teve contato. Quando um usuário é diagnosticado
com covid-19, ele pode compartilhar a lista de seus identificadores passados com o servidor
central, que, por sua vez, publica essa lista para todos os outros dispositivos. Cada dispositivo
então verifica se algum dos identificadores publicados está em sua lista de contatos. Desse
modo, não existe como o servidor reconstruir a rede de contatos de um usuário, uma vez que
a verificação é realizada em cada dispositivo (AHMED et al., 2020).

Assim, entre o modelo centralizado e o modelo descentralizado, infere-se que o segundo
protege melhor o direito fundamental à privacidade, pois evita que as informações dos usuá-
rios estejam concentradas em uma base de dados única, de modo que a maior parte delas
esteja fragmentada nos aparelhos celulares (POMPEU et al., 2020, p. 11). Nesse sentido,
tem-se desenvolvido na Europa o Decentralized Privacy-Preserving Proximity Tracing (DP-3T)
(VAUDENAY, 2020, p. 399).10

Quanto à tecnologia para obtenção dos dados, é necessário comparar o uso do bluetooth
com o uso do GPS, principais técnicas utilizadas pelos aplicativos de contact tracing. Não se
pretende proibir o uso de um e de outro, mas verificar qual a tecnologia mais ou menos sus-
cetível de causar danos ao direito à privacidade. 
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O uso de informações de geolocalização caracteriza-se como medida mais gravosa. Isso
porque se vale de dados considerados pseudonimizados, já que as operadoras de telefonia são
capazes de fazer a associação deles com a identificação do respectivo titular. Além disso, a cen-
tralização desses dados permite obter informações sobre todos os movimentos de um indiví-
duo e possibilita a realização de inferências e cruzamentos com outras fontes de dados. A cen-
tralização desse tipo de dado em uma base única acessada pelo governo ou por empresas
configura um sério risco à privacidade do indivíduo. 

Nesse contexto, urge pontuar que as gigantes da tecnologia, Google e Apple, baniram o
uso do rastreamento da localização nos aplicativos de contact tracing, a fim de sanar o problema
de compartilhamento de dados pessoais, e decidiram adotar a tecnologia bluetooth, em con-
junto com uma abordagem descentralizada, como forma de atingir o objetivo de ajudar os
governos mundiais no controle da pandemia (O’NEILL, 2020). 

Pontua-se, ainda, que as aplicações de contact tracing que fazem uso do GPS não são con-
fiáveis para apontar de modo preciso quando os indivíduos estão suficientemente próximos
para transmitir uma doença contagiosa como a covid-19, visto que a acurácia de aproximada-
mente 1,8 metros ou 6 pés é muito baixa (OLIVA, 2020, p. 42). 

O uso do bluetooth, por sua vez, suporta esse tipo de monitoramento baseado em proxi-
midade de maneira mais eficiente, pois permite auferir a distância entre os dois aparelhos,
sabendo assim se uma pessoa contaminada estaria ou não perto da outra (OLIVA, 2020, p. 42).
Essa característica, combinada com uma abordagem descentralizada, mantém “a maior parte
das informações fragmentada nos celulares e não em uma base de dados única” (POMPEU,
2020, p. 11), atendendo aos princípios da segurança e da prevenção, contidos na LGPD, já que
favorece a anonimização dos dados.

De fato, uma abordagem baseada em proximidade se adequa melhor aos propósitos do
contact tracing, pois o importante é saber se houve contato de uma pessoa com alguém diag-
nosticado com a doença e não propriamente qual a localização dos indivíduos.

A Google e a Apple juntaram esforços e passaram a oferecer uma biblioteca de código
(API) aos governos, que utiliza uma abordagem descentralizada e baseada em proximidade
com o uso do bluetooth como tecnologia, a fim de que eles desenvolvam aplicativos de contact
tracing. Assim, permite-se que os celulares pessoais se comuniquem uns com os outros para
que uma pessoa saiba se teve contato com determinado indivíduo diagnosticado com a doença
(O’NEILL, 2020). No intuito de manter o sigilo dos dados pessoais, utilizam-se identificado-
res únicos que randomicamente mudam de tempos em tempos. As aplicações baseadas nesse
mecanismo são denominadas proximity tracking ou, em tradução livre, rastreadores de proximidade
(OLIVA, 2020, p. 42).

Para tal, impuseram as seguintes orientações: (i) apenas as autoridades de saúde do gover-
no poderão criar os aplicativos; (ii) estes deverão requerer o consentimento do usuário para
tratar os respectivos dados pessoais; (iii) um segundo consentimento do usuário deverá ser
requerido para o compartilhamento da informação de que ele se encontra infectado; (iv) os
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dados coletados deverão ser utilizados para ajudar o sistema de saúde e não poderão ser com-
partilhados para fins policiais nem de propagandas.

Essas orientações vão ao encontro de outras recomendações encontradas na literatura
relacionadas a segurança da informação e desenvolvimento de software. Por exemplo, Becker,
Li e Starobinski (2019, p. 62) apontam que é necessário assegurar a anonimização dos dados
utilizando estratégias como randomização de identificadores, enquanto Azad et al. (2020, p. 8)
salientam a importância na adoção de técnicas que garantam a encriptação dos dados nos sis-
temas de armazenamento e transmissão desses dados, independentemente da tecnologia a ser
utilizada. É necessário, também, criar mecanismos que destruam esses dados uma vez que a
pandemia acabe.

Tais práticas podem colaborar para uma melhor construção das aplicações, dar maior priva-
cidade aos conteúdos dos usuários e minimizar de forma significativa as chances de os dados vaza-
rem ou serem utilizados para outros fins que não sejam direcionados ao combate à pandemia. 

Imaginar um sistema cem por cento seguro é utópico. No entanto, as observações feitas
neste trabalho permitem aferir que algumas técnicas e modelos levam a uma melhor seguran-
ça e anonimização dos dados. Vale dizer que a anonimização é um meio necessário para res-
guardar a privacidade, pois não permite que os dados que serão utilizados estejam vinculados
à identidade do titular, de modo que os objetivos do contact tracing sejam alcançados com a
menor interferência sobre o espaço de proteção do direito fundamental em comento.

Pontue-se, ainda, a relevância da LGPD na proteção da privacidade dos indivíduos que
venham a utilizar esse tipo de aplicativo. Além das questões ligadas ao consentimento e à ano-
nimização, a LGPD apresenta regulamentação importante para tratar das permissões dos apli-
cativos e do compartilhamento dos dados dos usuários com terceiros, por exemplo. 

Alguns aplicativos de contact tracing requisitam acesso a mensagens de texto, informações
de chamadas telefônicas, números de telefones, câmera, microfone, mídias e arquivos dos
aparelhos (AZAD et al., 2020, p. 6-7). Obviamente, trata-se de requisições que ferem os prin-
cípios da finalidade, adequação e necessidade previstos no art. 6o da LGPD, mencionados
anteriormente. No mesmo estudo, verificou-se que alguns desses aplicativos compartilhavam
os dados dos usuários com terceiros não identificados, de modo que aqueles careciam de plena
consciência de como os seus dados eram ou têm sido utilizados (AZAD et al., 2020, p. 7), o
que viola também os fundamentos da referida lei.

Toda essa discussão técnica pretendeu verificar se os aplicativos de contact tracing podem
ser considerados meios necessários para o combate à pandemia pelos Estados e, dessa feita,
verificar se tais ferramentas respeitam o princípio da proporcionalidade. Como visto, somen-
te o meio que gravar a liberdade individual com menos intensidade e for apto a concretizar
os objetivos almejados será o necessário. Para isso, faz-se um exame classificatório para iden-
tificar os meios necessários e os desnecessários.

Em suma, o que se pôde verificar é que, no estado da arte atual, para que as aplicações de
contact tracing sejam consideradas meios necessários, elas devem ser construídas de modo a
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seguir o protocolo da descentralização, utilizar uma abordagem baseada em proximidade e
valer-se de técnicas seguras de transmissão de dados e encriptação de informações para facilitar
a anonimização dos dados. Dessa maneira, elas pouparão ao máximo o direito à privacidade.
Como um valor heurístico, a avaliação da necessidade pode variar conforme o surgimento de
novos estudos que apontem para um sério risco à autodeterminação informativa, por exemplo.

CONCLUSÃO
Crises como a pandemia de covid-19 não repercutem apenas nas esferas política e econômica,
mas também pressionam fortemente o sistema jurídico a dar respostas para as mais variadas
demandas. Uma delas é o controle das medidas de isolamento ou distanciamento social a par-
tir do tratamento de dados pessoais, inclusive de dados pessoais sensíveis. Ocorre que algumas
formas de tratamento de dados esbarram em direitos fundamentais caros às sociedades demo-
cráticas, como a garantia à privacidade. 

Está-se, assim, diante de um dilema jurídico que envolve, de um lado, a garantia de um
direito individual e, de outro, o interesse público da coletividade, que deve guiar os governos
na criação de políticas públicas eficientes para combater pandemias. A solução desse dilema
deve ser encontrada a partir de uma análise interdisciplinar, jurídica e técnica, como foi feito
no presente estudo.

No sistema jurídico brasileiro, a Constituição não estabeleceu nenhuma reserva legal ao
direito à privacidade, o qual, a despeito disso, pode colidir com outras garantias de mesma
hierarquia constitucional, como o direito à saúde. Apesar de sua importância inequívoca como
um dos pilares das sociedades liberais e democráticas, a privacidade não é considerada um
valor constitucional absoluto, ao mesmo tempo que não pode ser completamente ignorada
sob a justificativa de promoção incondicional do interesse público. 

Considerando que na pandemia de covid-19 diversos interesses públicos e privados entra-
ram em constante rota de colisão, escolhendo o específico recorte do uso de aplicativos de
contact tracing pelo Estado como mecanismo de enfrentamento da pandemia, o estudo inves-
tigou a compatibilidade de adoção de tais tecnologias com a proporcionalidade, de modo a
verificar sua legitimidade, adequação e necessidade. Foram analisados, ainda, dispositivos da
LGPD diretamente aplicáveis ao assunto.

Nesse sentido, a título de conclusões, verificou-se que, para que sejam proporcionais, as
aplicações de contact tracing devem seguir o protocolo da descentralização, utilizar uma abor-
dagem baseada em proximidade (como a tecnologia bluetooth) e valer-se de técnicas seguras
de transmissão de dados e encriptação de informações. Além disso, devem ser explicitados os
dados que eventualmente precisem ser compartilhados, além da necessária criação de um
mecanismo de destruição daquilo que foi coletado durante o estado de pandemia. Tais solu-
ções técnicas, segundo o estado da arte atual, contribuem para resguardar o princípio da pri-
vacidade nos termos constitucionais. 
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Ressalte-se que inexiste atualmente uma solução plenamente segura, de modo que riscos
de vazamento de dados ou de violação da anonimização persistem. No entanto, a chance de isso
acontecer diminui significativamente com a utilização das técnicas e dos modelos aqui aponta-
dos, uma vez que o custo e o esforço necessários para tal violação se tornam proibitivos.

No que se refere à LGPD, a normativa é importante instrumento para o tema, pois disci-
plina as formas de tratamento dos dados pessoais, estabelece regras de segurança e boas prá-
ticas, normas sobre responsabilização dos agentes de tratamento de dados e determina a cria-
ção da ANPD. Ademais, apresenta normas específicas sobre a utilização de dados pessoais pelo
Estado, de modo a apontar para a regra da prescindibilidade do consentimento em caso de
aplicação de contact tracing e da imprescindibilidade de serem respeitadas as diretrizes norma-
tivas da necessidade e adequação do tratamento, do cumprimento do dever de transparência,
da nomeação do encarregado, do respeito ao interesse público e da facultatividade na adesão
do cidadão ao aplicativo.

É certo que não se pretendeu esgotar o assunto, mas contribuir com tão fervoroso debate
que se espraiou pelo país e que ocupará espaço nos tribunais por tempo considerável.
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