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RESUMO: Este artigo objetiva estabelecer uma confluéncia entre o desenvolvimento da
tecnologia blockchain e a evoluc¢io dos processos democriticos. Resultados: apesar
das promessas de transparéncia e audibilidade que os sistemas de vota¢io eletro-
nicos parecem oferecer, parcimonia e amadurecimento tecnoldgico sio requisitos
necessarios para se construir uma democracia eletronica embasada em tecnologia
de cadeias de blocos. Metodologia: método de procedimento hipotético-dedutivo,
de abordagem qualitativa e técnica de pesquisa bibliografico-documental.

PALAVRAS-CHAVE: Blockchain — Democracia Eletronica — Eleicdes.

ABSTRACT: This article aims to establish a confluence between the development
of blockchain technology and the evolution of democratic processes. Results:
despite the promises of transparency and audibility that electronic voting systems
seem to offer, parsimony and technological maturity are necessary requirements
to build an electronic democracy based on blockchain technology. Methodology:
hypothetical-deductive procedure method, with a qualitative approach and a
bibliographic-documentary research technique.
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1 INTRODUCAO

Nos Estados Unidos da América, o Condado de King, que

abriga a cidade de Seattle, foi a primeira regido do pais a permitir
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o voto de todos os eleitores via smartphone. No referido processo,
cerca de 1,2 milhdo de eleitores puderam participar da votagdo
para o Conselho de Supervisores diretamente de suas residéncias,
utilizando o smartphone, entre 22 de janeiro e 11 de fevereiro de
2020 (MARQUES, 2020). A expectativa ¢ de que mais eleitores sejam
atraidos para participarem do pleito devido a facilidade do processo,
transformando e fortalecendo a democracia do pais, onde o voto
niao é obrigatdrio. Naquele pais, a votacido feita por aplicativo de
celular ja existe desde 2018, na Virginia Ocidental, para permitir que
eleitores que vivem no exterior possam indicar seus candidatos. Em
Utah, o sistema também ¢é permitido para pessoas com deficiéncia.
Em ambos os casos ha o uso de blockchain, o que significa que cada
voto é protegido por criptografia — sendo, portanto, um processo
mais seguro contra fraudes, a principio. Contudo, apesar de ser uma
das mais importantes democracias do Ocidente, os EUA nio ofere-
ceram a experiéncia pioneira em elei¢des pela internet: a Estonia é
pioneira quanto a isso, com um sistema de votos eletronicos criado
em 2005, que ¢é utilizado por cerca de 30% dos cidadios. Em tal
pais, os eleitores possuem um registro digital com um c6digo tnico
que identifica cada individuo.

Com essas novidades, pesquisar o uso de tecnologias digitais,
como a blockchain, em elei¢des, é de grande relevancia para a socie-
dade, visto que a queda da confianc¢a nas democracias no Ocidente
ultimamente retratadas — que ora tém como causa, ora como conse-
quéncia, vitérias de candidatos populistas, a presen¢a cada vez maior
de radicalismos nos discursos (populares e politicos), retrocessos nos
direitos sociais e escandalos de corrupcio institucionalizada — de-
manda a busca por solucdes que possam fortalecer a participag¢io do
povo em procedimentos de escolha. Ja para as ciéncias sociais em ge-
ral, trata-se de um novo modo de pensar a tecnologia em sociedade,
ndo apenas para uma critica as negatividades que esta possa trazer as
interacoes, organizacdes e sociedade, mas também para que novas

possibilidades benéficas de seu uso possam acarretar melhorias para a
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democratica. Por fim, para os estudos juridicos, tanto o tema das novas
tecnologias quanto o da democracia sio de fundamental importancia
para os direitos fundamentais dos cidadios e para a continuidade de
um Estado Democratico de Direito.

O problema desta pesquisa pode ser descrito no seguinte ques-
tionamento: que caracteristicas da tecnologia blockchain podem con-
tribuir para a formag¢io de uma (cripto)democracia? Como hipotese,
apresenta-se que a tecnologia blockchain, em razio de suas caracte-
risticas basicas — principalmente a desnecessidade de drgidos centrais
de controle, o sigilo de sua criptografia e a transparéncia que ela con-
fere aos processos que a usam como meio — pode ser utilizada para
incrementar os procedimentos democraticos ao redor do mundo, de
forma que tanto cédulas de votagio quanto maquinas eletronicas para
tal possam ser substituidas por sistemas online de vota¢do, que teriam
como substrato, além da internet, dispositivos dos proprios eleitores
(smartphones, computadores pessoalis, etc.), tornando-se desnecessa-
rias as votacgdes in loco. Ademais, ndo apenas as votagdes periddicas
(escolhas de representantes parlamentares, de ocupantes de cargos
da Administracio Publica, etc.), mas também, a iniciativa popular
poderia se fortalecer, fazendo com que uma aproximacio maior da
democracia direta seja possivel.

O objetivo geral dessa pesquisa é estabelecer uma confluéncia
entre o desenvolvimento da tecnologia blockchain e a evolu¢io dos
processos democraticos. A fim de concretizar esse objetivo geral, o
artigo foi dividido em duas se¢des, cada qual correspondente a um
objetivo especifico seu. Nesse passo, o texto se dedica a investigar
possibilidades e 6bices da tecnologia blockchain para o delineamen-
to de uma cripto-democracia. Assim, sio analisadas as confluéncias
entre o desenvolvimento da tecnologia blockchain e a evolugio da
democracia no século XXI.

Metodologicamente, este ¢ um estudo de natureza exploratodria,
cujo método de procedimento é o hipotético-dedutivo, com abor-

dagem qualitativa e técnica de pesquisa bibliografico-documental.
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2 POSSIBILIDADES E OBICES DA TECNOLOGIA BLOCKCHAIN
PARA O DELINEAMENTO DE UMA CRIPTO-DEMOCRACIA

Talvez uma das defini¢des mais sucintas das origens e do fun-
cionamento da blockchain tenha sido sintetizada por Jane Susskind
(2017, p. 798-799). Essa forma de tecnologia teria sido projetada
por Satoshi Nakamoto em 2008 para permitir que pessoas facam
transferéncias diretas de valor online. Nakamoto teria estabelecido
as bases para esse sistema de pagamento eletronico ponto a ponto,
chamado bitcoin. Para o sucesso do seu procedimento, seu criador
reconheceu a necessidade de um meio de verificagido disponivel as
partes para que pudessem se certificar de que o dinheiro envolvido
em uma transa¢do ainda ndo havia sido gasto. Portanto, o block-
chain fornece um protocolo distribuido que pode ser usado para
verificar transacoes.

Importante acerca da tecnologia é que nio é necessario um
terceiro confiavel (como um banco) para administrar ou verificar
transagoes: ela é totalmente descentralizada, permitindo que qualquer
pessoa analise independentemente as transagdes, conforme um con-
junto predeterminado de regras, as quais nio podem ser alteradas por
ninguém, e sao determinadas por uma fun¢io matematica denominada
“funcdo hash”. Trata-se de uma tecnologia segura contra tentativas de
adulteragio de transa¢des individuais, porque a assinatura criptografica
da transacio mais recente é criada usando a assinatura da transacio
anterior. Portanto, qualquer um que tente modificar uma transag¢ao
depois que ela tenha sido adicionada ao registro de opera¢des nio sera
bem sucedido porque qualquer pessoa com uma codpia do registro (o
blockchain em si) poderd comparar as assinaturas eletronicas e perceber
que a tentativa de adulterar é falaciosa. Assim, criou-se um sistema
baseado em provas matematicas (e ndo em confianga), eliminando-se
a necessidade de uma instituicdo centralizada para verificar transfe-
réncias, aumentando assim a integridade financeira e reduzindo os

custos de transagio.
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A criptografia pode ser usada para permitir votagio digital se-
gura e anonima nas elei¢des democraticas — basta substituir a operagdo
econdmica pela operagio de voto nos eventuais sistemas eleitorais que
venham a integra-la. Filosoficamente analisando essa possibilidade,
tem-se que ela deriva da chamada “instrumentaliza¢do secundaria”,
a qual pode ser explicada, conforme exposto por Andrew Feenberg
(2018, p. 24, grifos nossos):

A “instrumentaliza¢do secundaria” opera ao nivel dos signi-
ficados. Repde no mundo o elemento da natureza extraido
pela instrumentalizagdo primaria, integrando-o no mundo
social. Simultaneamente orienta o sujeito técnico para os
significados sociais criados pela tecnologia. Porque sio sig-
nificados, sio apreendidos numa relagio hermenéutica que
permite diferengas na interpreta¢io, consciéncia e critica. A
instrumentalizacio secundaria viabiliza intervengées para além
do uso previsto para a tecnologia.

Explicando-se, ao passo que o processo de instrumentalizaciao
primaria “descontextualiza o fenémeno [natural] para o incorporar
num dispositivo” (FEENBERG, 2018, p. 24) — ou seja, possibilidades
matematicas criptograficas sao convertidas em linguagem de maquina
para possibilitar um aparato de registro confiavel e auditavel de trocas
economicas (de criptomoedas) — na instrumentalizacdo secundaria
esse aparato técnico € ressignificado e emula uma relagio hermenéutica
por usuarios, analistas e criticos.

Susskind (2017, p. 826-827), da sua parte, aponta para a necessi-
dade de transi¢do radical pelos quais os procedimentos eleitorais devem
passar — e exemplifica essa necessidade de modernizacio utilizando,
exatamente, o caso da internet: apesar de enigmatica no inicio da
sua popularizacio, atualmente mais de 3,8 bilhdes de usuirios em
todo o mundo tém na rede um meio essencial para buscar relacdes
pessoais (por aplicativos como o Tinder), transmissio de identidades
(mediante plataformas sociais), revelacdo de esperancas e aspiragdes

(em 140 caracteres ou menos no Twitter), cumprimento de obriga¢des

SEQUENCIA (FLORIANOPOLIS), VOL. 42, N. 89,2021 = 5



_ ADEMOCRACIA EATECNOLOGIA BLOCKCHAIN

tributarias, realiza¢io de compras e atividades economicas, educacio
(plataformas de EaD), registros (inclusive de alistamento eleitoral),
angaria¢do de fundos (mediante crowdsourcing e crowdfunding),
realizacio de campanhas politicas, realizacio de pesquisas de opinido
publica, dentre outras atividades, diretamente relacionadas com a
democracia ou nio. Mas mesmo com toda essa inser¢io social, as
eleicdes permaneceram relativamente inalteradas, com a maioria das
votacdes ocorrendo em locais fisicos de votacio.

A importancia da criatividade e moderniza¢do no avanco do
processo democratico é fundamental. A inclusido da vota¢iao em blo-
ckchain na defini¢do de sistema de votagdo pode ser uma inovagio,
pelos Estados. A inclusio de especialistas em criptografia nos 6érgaos
e institui¢des governamentais encarregados dos procedimentos de
vota¢io, mediante os devidos procedimentos legais e regulamenta¢io
legitima seria, assim, um importante passo a ser dado em direcio a
um sistema mais seguro, atualizado e confiavel.

A blockchain tem recebido recentemente uma ateng¢io crescente
da industria, da pesquisa e da midia, pois permite a criacdo de um livro
compartilhado (mundialmente) mantido em uma base ponto a ponto,
onde programas autobnomos (os contratos smart) podem ser executado.
De uma perspectiva tecnologica, ainda é necessario solucionar uma
série de questdes relacionadas a tecnologia de blockchain para sua
adog¢ido convencional, principalmente em relagdo a escalabilidade e a
sua complexidade (que requer habilidades técnicas para uso).

Um pequeno glossario de termos correntes quando se trata dessa
forma de tecnologia (obviamente, nido extenuante) pode ser descrito

abaixo (GATTESCHI; LAMBERTI; DEMARTINI, 2020, p. 93-94):

1)  Transagdes (transactions): transferéncias de criptomoeda de
uma parte para outra sio representadas como transagio
de A para B. E 1til observar que as criptomoedas nio sio
objetos fisicos nem de software, mas sim, o resultado de

transacoes de entrada e saida relacionadas a um endereco;
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i1)  Blocos (blocks): as transa¢des sdo agrupadas em blocos, que
sao adicionados periodicamente a blockchain. Cada bloco
coleta todas as transagdes feitas em um determinado peri-
odo de tempo. Os blocos sdo ordenados sequencialmente,
vinculando cada novo bloco ao anterior;

1i1) Hash: em criptografia, um hash é um resumo alfanumérico
dos dados, calculado a partir da aplicagio de uma funcio
matematica a alguns dados de entrada, para produzir uma
saida de tamanho fixo;

iv) Nos (nodes): ao contrario do que ocorre com bancos de
dados centralizados, o blockchain esta espalhado por com-
putadores em rede. Esses computadores sio chamados de

“n6s” da rede. A depender do tipo, os nés podem conter
uma coépia local da blockchain (criando, assim, copias re-
dundantes dela) ou partes dela;

v) Consenso da maioria (majority consensus): geralmente, a
blockchain é mantida por nés da rede, sem uma autoridade
central (embora algumas estruturas da blockchain possam
prever certo grau de centralizacio). Para evitar o controle
de uma autoridade central, as decisdes na rede sio tomadas
de acordo com um consenso majoritario. Nessa visio, um
bloco de informacdes s6 sera adicionado a blockchain se a
maioria dos nds concordar com um novo bloco;

vi) Minera¢io (mining): dependendo do tipo, os noés podem
armazenar uma parte ou todo o histérico de transagdes
anteriores ocorridas na blockchain. Também podem deci-
dir se armazenam passivamente uma copia do blockchain
ou se participam ativamente de sua manuten¢io — em
alguns casos, eles recebem uma compensacio monetaria
por essa tarefa. A manutengao da blockchain é o chamado
processo de “minera¢do”. Durante o processo de minera-
¢d0, os nos verificam se uma pessoa tem direito a gastar

uma determinada quantidade de criptomoeda e adiciona
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8

vii)

novos blocos de informacio a cadeia. Dependendo do
mecanismo escolhido para adicionar blocos, os nés podem
competir uns com os outros para resolver um problema
matematico intensivo em computac¢io (projetado para
limitar a possibilidade de entidades mal-intencionadas
falsificarem transacoes).

Carteira (wallef): as pessoas tém de confiar em carteiras
para transferir criptomoedas — pois estas ndo sio objetos,
mas sim, resultados eletronicos de transacdes anteriores
relacionadas a um endereco. Para acionar uma transagio,
o usuario deve inserir suas credenciais (ou seja, sua chave
privada). Uma carteira pode ser usada para armazenar essas
credenciais, “assinar’” a transacdo — ou seja, certificar sua
imutabilidade e o envio do registro da transacio por um
determinado endereco — e transmitir a transac¢io na rede
blockchain. Cada carteira estd associada a um endereco
exclusivo (ou mais). Em caso de perda de credenciais, as
criptomoedas pertencentes a um usuario niao “desaparece-
riam” da blockchain; em vez disso, o usuario nao poderia

mais transferi-los para outros enderecos;

viii) Contratos inteligentes (smart contracts): pequenos progra-

1X)

mas armazenados no blockchain, que podem se comportar
de maneira autonoma se algumas condic¢des forem aten-
didas. Constituem uma ferramenta poderosa que permite
uma variedade de novas aplica¢des. Uma vez armazenado
na blockchain, o c6digo de um contrato inteligente nio
pode ser alterado, e pode ser inspecionado por todos,
mesmo que algumas habilidades de programacio ainda
sejam necessarias para entendé-lo. Caso algumas situacdes
ocorram, elas podem disparar automaticamente transfe-
réncias de criptomoeda;

Oraculos (oracles): servigos externos, que pegam dados do

mundo “real” e os injetam no blockchain (e vice-versa).
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Uma possibilidade de aplicagdo de blockchain bastante discutida,
mas que precisaria de consideracdes adicionais antes da adoc¢io con-
vencional, esta relacionado ao gerenciamento de elei¢oes, para o qual
garantir a privacidade dos votos seria essencial. Em outras palavras: ao
se fazer uma analogia entre operagdao de criptomoeda e operagdo de escolha
pelo candidato x ou y (ou por proposta a ou b), sistemas de votagdo cuja
garantia de sigilo e de registro sem fraudes podem ter nessa tecnologia
uma poderosa aplica¢do, fazendo-se com que a democracia direta/
deliberativa seja cada vez mais presente no cotidiano — uma vez que
os eleitores poderiam votar em um candidato/proposta a partir de
aplicativos em smartphones ou em outros dispositivos similares.

Elei¢oes livres, perioddicas e com sufragio universal constituem
um dos mais importantes pilares do bom funcionamento das democra-
cias liberais. Nio é simples, porém, conduzi-las de modo a respeitar o
Estado Democritico de Direito — e escandalos frequentes em varios
niveis provam que o papel exercido pelo poder econémico na politica
(e, mais especificamente, no financiamento de campanhas eleitorais)
representa um problema de dificil solu¢do nos parametros atuais. O uso
da tecnologia blockchain, contudo, tem sido promissor nesse sentido,
conforme Serdiilt (2019, p. 188), que sugere que o uso de uma moeda
criptografica separada, projetada especificamente para o pagamento
dos custos de campanhas politicas e publicidade pode ser introduzido
para evitar corrupgdes econdmicas em campanhas eleitorais.

A logica por detras dessa introdu¢io é que doacdes e finan-
ciamento de campanhas aumentam o risco de corrupgio, e que se
deve tentar extrair esses fluxos de dinheiro de um mercado em que
as transa¢Oes sdo dificeis de rastrear. Com a tecnologia blockchain, as
campanhas politicas podem ser rastreadas e financiadas por tokens de
criptografia pertencentes aos cidaddos. Esses comprovantes de crip-
tografia podem ter dura¢io e valor nominal, podendo ser emitidos e
distribuidos para todas as eleicdes ou mesmo para uma legislatura com-
pleta. Caso seja necessario, vouchers adicionais podem ser liberados.

Cada pais ou circulo eleitoral poderia, portanto, criar seus proprios
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comprovantes dentro de algumas horas. O sistema de blockchain
sugerido permitiria rastrear todos os fluxos da moeda criptografica
da campanha e manter o valor total gasto sob controle. No entanto,
a inovagio discutivelmente mais importante da abordagem sugerida
nio é apenas o aspecto técnico em si, mas principalmente aquele con-
cernente ao envolvimento direto dos cidaddos. Todo eleitor registrado
passaria a ter uma participagcdo pequena, mas direta, na corrida eleitoral.
Como um efeito colateral muito bem-vindo, o interesse pela politica
e, portanto, a participa¢io, também poderia aumentar.

Com uma abordagem transdisciplinar que compreende elemen-
tos juridicos, economicos, tecnologicos e experimentais, a proposta
de criar um token de elei¢io descentralizado mediante tecnologia
blockchain da as autoridades publicas, aos politicos e a sociedade em
geral uma inovag¢io nos modos pelos quais o financiamento de cam-
panhas podem ocorrer futuramente. A proposta permite também aos
legisladores se atualizarem sobre os desafios futuros relacionados a
aplicagdo da tecnologia blockchain em sistemas politicos democraticos.

E claro que vérias questdes surgem quando uma proposta dessa
magnitude surge. E as seguintes perguntas de pesquisa podem servir
como um guia preliminar para o desenvolvimento de futuros estu-
dos de viabilidade. Essas questoes poderiam ser agrupadas em quatro
dominios (SErDULT, 2019, p. 189):

1) Governanga e juridico: quais requisitos legais se aplicam a uma
criptomoeda para campanhas politicas? Que restrigdes sio
impostas pelo principio da liberdade economica e quais re-
quisitos devem ser atendidos no que diz respeito a garantia
da liberdade eleitoral? Que disposi¢cdes legais seriam neces-
sarias para a introducdo de uma criptomoeda separada para

campanhas politicas?

2) Tecnologico: Como os tokens devem ser projetados? Como as
doagdes para campanhas mediante o uso de tokens podem

permanecer anonimas, mas tornar-se publicas ao atingir um
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determinado limite? Podem ser previstos aplicativos seguros
e faceis de usar para uso individual?

3) Econdmico: Quanto custaria a introducdo e administra¢io de
tokens de campanha em relagdo a administracio e ao con-
sumo de energia? Como esses custos podem ser financiados?

4) Comportamental: Como os cidadios reagem a ideia de criar toke-
ns para financiar campanhas politicas? Eles estariam dispostos

a usa-los? Quais padrdes de uso de token podemos observar?

O blockchain tem potencial para democratizar ainda mais um
grande nimero de estruturas — tornando muito mais eficientes as
estruturas estabelecidas e promovendo a autodetermina¢io dos cida-
daos, o que pode vir a neutralizar o desencantamento popular com a
politica. Contudo, ha ainda sérios 6bices a implantagdo mais difundida
dessa forma tecnoldgica nas institui¢des, devido principalmente ao fato
de que muitos politicos ainda hesitam em apoiar o Blockchain pelos
seguintes motivos (BRauN, 2020, p. 239-251): i) Descentralizagao dos
sistemas: o blockchain muda as estruturas de poder de uma hierarquia
centralizada para estruturas descentralizadas e planas, o que ndo é
necessariamente do interesse dos representantes eleitos, que nio tém
vontade de renunciar ao poder; ii) Complexidade técnica: a complexidade
técnica do blockchain dificulta sua compreensio para a maioria das
pessoas, inclusive politicos, que, carecendo de um entendimento sufi-
ciente da tecnologia, nio tém competéncia para fazerem uma avaliagio

qualificada de seu potencial benéfico de aplicagio e de seus riscos.'

' Giralda et al. (2019, p. 353) também reforcam a tese do alto grau de desconfianca com

que a implementacio desse tipo de sistema é percebida por seus eventuais usuarios, eis
que a grande maioria das pessoas nio possui conhecimento especifico na area, motivo
pelo qual sio obrigadas a confiar na palavra de uma empresa ou de um grupo de técnicos
treinados para garantir que o sistema funcione corretamente. E até grandes empresas como
Microsoft ou Apple precisam emitir atualizacdes para corrigir bugs em seus codigos. Ademais,
inconvenientes também surgem de adversarios maliciosos com o objetivo de corromper o seu
bom funcionamento. O maior problema da votagio eletronica estd nos riscos a seguranga:

ataques on-line, compra de votos e outras manipula¢des realizadas por terceiros.
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A tecnologia blockchain poderia ser tida como uma ferramenta
para conferir ainda mais confiancga aos sistemas de votacao e eleicao de-
mocraticos, e aumentar a participacdo dos cidaddos nos procedimentos
democraticos. A proposta de Peter Racsko (2019, p. 15) relacionada
a essa tecnologia diz respeito ao uso de protocolos de consenso, que
sa0 partes inseparaveis de um sistema util e pratico de blockchain.
Os protocolos atualmente existentes sio inadequados para uso direto
em um sistema de vota¢io. Com todos os protocolos conhecidos, os
participantes que desejam desempenhar um papel ativo na verifica¢io
da exatidio das transacdes economicas precisam sacrificar recursos
(tempo ou dinheiro computados), ou precisam ter um certo nivel de
recursos materiais ou capacidades abertas para realizar uma transacio.
Além de terem direito de conferirem os processos de verificacio das
operag¢des, eles também sio recompensados com as criptomoedas
adquiridas. Na votacio democritica, no entanto, todos os eleitores
devem ter os mesmos direitos em todos os aspectos, sendo que sua
diferenca baseada em suas atividades ndo ¢ uma opgao.

A decisdo pelo uso de blockchain em elei¢oes democraticas exige
a criagdo de um novo protocolo de consentimento que crie direitos
iguais para todos. A verifica¢do, no entanto, deve ser recompensada,
porque o sistema ndo funcionard sem essa motivagdo. Atualmente,
todos os protocolos que satisfazem a condi¢io de direitos e motivagcdes
iguais podem ser operados apenas de fora do sistema e, ¢ claro, os
protocolos de consenso e seu gerenciamento devem ser transparentes.
A tecnologia blockchain sem um protocolo de consenso, como um
banco de dados preservado de integracao distribuido, naturalmente
pode ser usada em um sistema de votagdo eletronica, se uma organi-
zagido externa, por exemplo, um centro de certificacio do governo,
valida as transagdes.

O blockchain como banco de dados e centro de certificagio
pode compreender um modelo de votacdo online se os eleitores con-
fiarem em uma organizag¢io, a qual nio podem auditar ou controlar

diretamente. A auditoria do blockchain, nessa proposta, seria possivel
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apenas por uma organizag¢do central. A votagdo online nessa estrutura
talvez seja mais eficiente e econdomica do que a votacio em cédulas
fisicas, mas o papel do controle central ¢ inevitavel e, no nivel do
sistema, niao exclui a manipulacio. Para milhodes de usuarios e inves-
tidores de Bitcoin ou outras outras criptomoedas, no entanto, a falta
de uma organiza¢ao controladora central (por exemplo, um banco) é
realmente a propriedade mais atraente do sistema.

Para Racsko (2019, p. 15), nenhum dos algoritmos de consenso
frequentemente usados no comércio de criptomoedas atende total-
mente aos requisitos de seguranca um sistema de votacio online. O
consenso sobre a correcio da blockchain e a anonimidade dos eleitores
sdo apenas necessarias, mas nio sio condi¢des suficientes para uma
vota¢do na vida real. A tecnologia blockchain tem um potencial real
no desenvolvimento de um sistema de votacdo seguro, confiavel e
barato, mas ha muitas questdes tedricas e praticas que precisam ser
tratadas antes que a tecnologia seja aceita, mesmo que seja para testes.

Denny, Ferreira e Castro (2017, p. 138-139) elogiam a tec-
nologia de blockchain em razio da maior transparéncia que pode
conferir aos mais variados processos, da rastreabilidade de pedidos e
decisdes por governos, da auditabilidade, da maior velocidade e efi-
ciéncia (decorrentes, principalmente, das possibilidades de automacio
dos processos governamentais), da diminui¢io de danos em razio
de falhas humanas e da reducdo de custos relacionados ao arquiva-
mento de documentos que proporciona. Contudo, apontam que o
blockchain talvez ainda seja superestimado, mesmo que muitas vezes
seja pouco compreendido. Sua aplicacio ainda é restrita, incipiente e
problemitica no que tange a escalabilidade, a privacidade e a confi-
dencialidade — mas esses deméritos tendem a diminuir com o avan¢o
das tecnologias. Esses problemas exigem cooperacgio de especialistas,
focados em tecnologia, e com expertise em regulacdo, a fim de que
a infraestrutura que atenda a necessidades praticas de implementagiao
de politicas relacionadas a essa tecnologia possa ser estabelecida. Sio,

inclusive, escassas as analises empiricas, sistematicas e criticas para
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tracar os aspectos positivos e negativos, compreender os modelos de
negdcios e os casos em que ja tem havido uso de tal tecnologia, que
possam sinalizar arquiteturas de rede recomendaveis e, em razio disso,
para se estabelecer sua governanca. Esses riscos e incertezas, inclusive
relacionados a regulagdo ou a eventuais efeitos juridicos decorrentes
da ma aplicacio da ferramenta, fazem com que a implementa¢io seja
fragmentada, disputada e complexa.

Sendo uma tecnologia ainda jovem, a blockchain oferece
flexibilidade interpretativa. Contudo, a medida que as propostas
envolvendo-a se tornam institui¢des, a interpretagao fica sob a in-
fluéncia de forcas estruturais, que possuem poderes que se inclinam
em algumas dire¢des e nio em outras. As estruturas da tecnologia
blockchain, segundo Manski e Manski (2018, p. 129), tendem ao
desenvolvimento de soberanias mais distribuidas, democratizadas
e dotadas de alta tecnologia. Muitas dessas mesmas tendéncias,
todavia, podem ser canalizadas e reformuladas por atores bem pre-
parados e altamente incentivados a tirar vantagem — em outras
palavras, empresas e Estados. As empresas, particularmente, tém
uma vantagem temporal por serem pioneiras na intimidade para
com tais tecnologias, além dos recursos para contratar tecnélogos e
influenciar agentes/funcionarios do Estado, num esfor¢o de regular
o mundo da blockchain no futuro préoximo. E contra tais vantagens
ha pouca probabilidade de resisténcia desagregada efetiva por parte
dos proponentes libertarios da soberania individual.

A soberania popular, por outro lado, pode ter um futuro. Mo-
vimentos sociais ativistas da democracia podem se tornar capazes
de superar suas desvantagens estruturais iniciais, construindo uma
coalizdo de tecnologias e publicos mais amplos. Grande parte da ide-
ologia motivadora e da pratica diaria dos codificadores de blockchain
¢ idealista, utopica, descentralista e cooperativa. Ademais, muitos de-
senvolvedores de blockchain enriqueceram com investimentos iniciais
em criptomoedas. Como conconstituintes proximos do novo mundo

blockchain, tais desenvolvedores estio em uma posi¢io potencialmente
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determinante, sendo suas afinidades importantes. Some-se a isso 0
forte desejo pelo tipo de sociedade mundial que as cooperativas estio
programando em seus aplicativos blockchain que foram articulados na
onda da democracia global de 2008-2014, e um aumento da soberania
popular global pode nio ser tdo improvavel.

Segundo Marcella Atzori (2015, p. 31-32), ha fortes motivos para
se desconfiar da aplicacdo da tecnologia blockchain a servigos publicos
em geral — o que pode também ser pensado para procedimentos de
tomada de decisio. Embora tenham sido originalmente concebidos
como ferramentas de desintermedia¢ao, os sistemas de blockchain to-
talmente distribuidos sio caracterizados pela presenca de uma grande
quantidade de terceiros e empresas lucrativas que oferecem servicos de
intermediacio, com fortes assimetrias de informacdes e poder entre
desenvolvedores e usudrios. Assim, ha varios fatores que desafiam a
natureza igualitiria das redes de blockchain atuais: tendéncia para a
centralizagio, divisio digital, falta de transparéncia no processo de
tomada de decisio e poder inexplicavel dos desenvolvedores princi-
pais. E isso faz com que as expectativas de alguns defensores da blo-
ckchain sejam superestimadas e irrealistas. Em particular, a ideia de
uma autoridade baseada em blockchain “flutuando livremente” acaba
sendo enganosa, pois ¢ comprovado que a autoridade se transforma
em formas centralizadas mais sutis ou ocultas.

Portanto, existem razdes para questionar o papel da governancga
baseada em blockchain como um grande facilitador do poder indivi-
dual, em um sentido absoluto. Se por um lado é provavel que a pro-
messa de capacitar individuos nao seja cumprida — em raziao do papel
dominante dos mercados e dos sistemas de verifica¢io especulativa de
cadeias de blocos totalmente distribuidas —, por outro, o processo de
subestimar as institui¢des publicas, o primado da economia sobre a
politica e a transformagio dos cidadios em clientes com a promessa de
mais liberdade, eficiéncia e igualdade, podem ocultar mais um processo
insidioso de corporativizagio da politica, que capacita os mercados em

detrimento dos cidadios. Longe de ser nova, essa mudanca de poder
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do setor publico para o setor privado esta ocorrendo de varias formas
ha décadas, com enormes custos sociais e economicos.

Um dos grandes problemas técnicos que ainda persiste em rela-
¢d0 ao uso massivo da tecnologia de blockchain, conforme apontado
por Srivastava, Dwivei e Singh (2018), diz respeito ao tamanho das
cadeias de blocos produzidas nas operacdes e o grande uso de eletri-
cidade — problemas que, somados com a possibilidade de velocidades
computacionais muito baixas em alguns casos, podem fazer com que
a aplicagdo massiva desses sistemas de votagdo em paises com grandes
disparidades em relacio ao acesso a tecnologia pelos eleitores possa ser
inviavel demais. Além dessas consideracoes, as estratégias de contagem
de votos também desempenham um papel importante em qualquer
processo de elei¢do. Os tedricos dos jogos sugeriram varias tipos de
esquemas de votagio, cada um com seus beneficios e desvantagens.
Os esquemas de contagem de votos que sio amplamente utilizados

atualmente sao:

1) Votagio de pluralidade: onde cada eleitor pode votar em

apenas um candidato e quem obtiver mais votos ¢ eleito.

1) Votacido classificada: em vez de selecionar apenas um candi-
dato, os eleitores classificam todos os candidatos de acordo
com suas preferéncias, do mais preferido ao menos. Cada
pais tem um ambiente politico e local diferente.

Recentemente acendeu-se, no Brasil, um debate a respeito do
voto impresso. Seus defensores argumentam que tal procedimento
garantiria a lisura do processo em caso de fraudes eleitorais via sof-
tware: em caso de suspeita de fraudes (ou em falhas dos sistemas de
informatica) seria possivel, assim, realizar a recontagem por meio dos
votos impressos. Os criticos dessa proposta, no entanto, tendem a
apontar o retrocesso que provocaria, principalmente quanto a econo-
mia de recursos, pois a impressio de mais de 140 milhdes de cédulas
e comprovantes eleitorais iria impactar nos gastos publicos e no meio

ambiente. A fim de apresentar mecanismos garantes da lisura dos
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procedimentos eleitorais democraticos, mas que garantam economia
de recursos, Silva (2018, p. 71 e ss.) propoe o uso de tecnologia block-
chain no sistema eletronico brasileiro de votacio. A viabilidade de tal
proceder se revela quando consideradas suas principais caracteristicas
técnicas, que trazem vantagens para o processo eleitoral.

Em sua proposta, contudo, nio deixa de sopesar que novos
procedimentos tecnologicos nao podem desconsiderar direitos funda-
mentais dos cidadaos, a saber, no que tange a matéria em especifico, o
direito ao sigilo do voto (art. 14, CF/88) e o direito a Administracio
Publica eficiente (art. 37, CF/88). Como sio intrinsecas a essa forma
tecnoldgica as caracteristicas da transparéncia nas operacdes realizadas,
da descentraliza¢do e da imutabilidade dos dados, além de se garantir
lisura de procedimentos e economia de recursos, o carater secreto do
voto e eficiente da Administragdo seriam respeitados.

E claro que, em se tratando de uma tecnologia bastante recente,
uma abordagem transdisciplinar e muita experimentacdo devem ser
conduzidas — visto que se trata de uma mudanca de politica ptblica
de grande magnitude e importancia. Todavia, criticas que partem da
premissa da necessidade de reeducacdo dos eleitores nio devem prospe-
rar, visto que, no atual momento da historia, cidadios ja acostumados
com TICs no cotidiano (para acessar servi¢os bancarios online, redes
sociais, portais eletronicos, etc.) estariam ji devidamente capacitados
para compreender uma mudanga hipotética no sistema eletronico, com

a utilizacio de digitacio de senhas, por exemplo.? Ademais, se vier a

S

Pawade et al (2020), por exemplo, ja desenvolveram uma técnica de votagio on-line com
autenticacio biométrica e tecnologia blockchain que se vale do sistema de reconhecimento
de iris, que garante que apenas uma pessoa verificada possa votar. Esse sistema nio
armazena a imagem da iris capturada no banco de dados, extraindo os recursos da
imagem da iris e removendo sua imagem da memoria, tornando os dados biométricos
mais seguros. Esses recursos extraidos (juntamente com todas as outras informagdes do
usuario e os votos expressos por eles) sio armazenados no blockchain, o que faz com que
o sistema seja transparente, descentralizado e oferecendo facil detecgio a acidentes (tais
como adulteracio de informacdes ou alternancia de votos). Esse sistema (o qual ainda

precisa ser amadurecido) tem precisio média de 81,11% (consequentemente, taxa média
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ocorrer, obviamente essa mudanga serd precedida de amplo esclare-
cimento junto a populacio, do mesmo modo que ocorreu quando da
mudanga do sistema eleitoral do registro fisico para a urna eletronica,
por exemplo. Acrescente-se a isso que criticas que apregoam que o
uso da blockchain deveria se restringir apenas a criptomoedas olvidam
que empresas como a Sony ja a utilizam para o controle de direitos
digitais. E, também, que paises como a Estonia ja se valem de sistemas
eleitorais online desde 2005, o il/oting — sistema este que permite
aos eleitores expressarem seu voto a partir de qualquer computador
conectado a internet em qualquer lugar do mundo. E, em maio de
2018 ocorreram nos Estados Unidos as primeiras eleicoes registradas
em blockchain naquele pais.

Atualmente, todos os usuarios da internet (seres humanos e dis-
positivos) estio conectados a servidores centralizados, que agem como
autoridades confiaveis por todos os usuarios, possibilitando a troca de
informacdes criticas e dinheiro entre usuarios nio confiaveis. Mas a
manutencao de grandes servidores ¢ dispendioso e nio ¢é acessivel se
esses sistemas digitais para infraestruturas criticas das cidades forem
invadidos. A tecnologia blockchain teria o potencial para resolver esses
problemas, na opinido de Qi et al. (2017), por ser uma ferramenta
que registra todas as transacdes e eventos digitais que acontecem no
mundo virtual. Todos os registros estdo abertos a todos os usuarios e
as assimetrias de informacdes entre dois usuarios sio minimizadas — o
que impossibilitaria que usuarios realizem qualquer forma de trapaca,
mesmo sem uma autoridade centralizada.

A votaciao é um dos fundamentos da democracia, mas o sistema
de votacgio atual tem sido atormentado por fraudes na votacio em
varias partes do mundo — sendo possivel, por exemplo, o registro

de varios votos por apenas um usuario (0 que pode ser usado por

de falhas de 18,89%). Esses valores se devem ao fato de que a captagio da imagem da
iris deve se dar com o minimo de interferéncia (ruido) de imagem, e nio a problemas

com a criptografia da blockchain.
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qualquer grupo de interesse especial que procure obter vantagem para
os candidatos que eles apoiam). Também nio hid como os eleitores
garantirem que seus votos serdo registrados e contados com preci-
sdo. Assim, mais importante do que quem vota € quem conta os votos
para decidir o vencedor. A fraude na votagio frustra as pessoas de
acreditarem que seus votos sdo importantes, entio muitas escolhem
nio votar (obviamente, em democracias onde o voto nio é obriga-
tério). Muitos governos, por isso, se interessaram pela maquina de
votar eletronica para aumentar a transparéncia da vota¢io, evitando
fraudes. Mas mesmo esse sistemas poderiam sofrer com a ac¢io de
hackers com eventual acesso fisico a maquina de vota¢do ou ao seu
cartdo de memoria removivel, instalando um c6digo malicioso capaz
de roubar votos sem ser detectado. Ademais, a maquina de votacio
¢ geralmente projetada, produzida e mantida por uma tGnica empre-
sa — e é muito dificil provar que tal empresa nio instalou cédigos
maliciosos na maquina desde o inicio.

Uma votag¢ido alimentada por blockchain poderia ser executada
da seguinte forma (QUI et al., 2017, p. 518):

1) Antes de votar, um usuario envia sua identificacio legal
e nome de usudrio na blockchain para um verificador de
identidade. Apds ser aprovado, o usuario recebera sua cé-
dula tnica. O verificador nio é necessariamente o governo,
sendo que essa tarefa poderia ser realizada por mineradores
de blockchain, que tém o incentivo para se comportar cor-
retamente. Usando a criptografia homomorfica, o processo
de verificacio pode ser executado diretamente em dados

criptografados, sem vazar a identidade do usuario;

11) Durante a eleicio, o usuirio completa sua cédula e a envia
para as urnas baseadas em blockchain. Cada usuario usa um
dispositivo diferente como ponto de entrada para votar, de
modo que a invasio maliciosa de um tnico dispositivo tem

pouco efeito nos resultados da votacio;
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111) Apos a elei¢do, cada usuario pode auditar os resultados da
votacdo porque pode acessar os dados abertos no blockchain.
Além disso, a decisdo de um usudrio nio sera conhecida por
outros eleitores, pois 0s usuarios usam seu pseudo nome no

blockchain ao votar.

Conforme posiciona-se Berg (2017), a democracia represen-
tativa ¢ constituida por uma cadeia de delegacdo de eleitores e uma
correspondente cadeia de prestacdo de contas, com algumas questoes
(particularmente constitucionais) reservadas ao voto popular. Essa
estrutura reflete os altos custos de transacdo da coordenacao de pre-
feréncias entre uma populacio grande e diversificada, que em parte
foi determinada por limita¢des tecnoldgicas. A tecnologia blockchain
reduz significativamente os custos de transacdo, tendo, ademais, impli-
cagdes significativas para a governanca democratica. Em uma cripto-
-democracia, os eleitores tém relacdes contratuais que lhes permitem
desmembrar, delegar, reorganizar e reservar seu poder de voto.

Uma cripto-democracia seria, entio, uma implementacio li-
teral de um contrato social, em que cada cidadio tem uma relagio
contratual para com todos os outros cidadios, sujeitos a constantes
negociacdes. Numa democracia representativa em padroes atuais, uma
eleicdo representa um comércio contratual a cada trés a quatro anos,
enquanto uma cripto-democracia permite que centenas de milhares
dessas transagdes ocorram, se ndo milhdes, sujeitas as limitacdes do
software de blockchain.

Numa cripto-democracia, muitas das caracteristicas centrais da
democracia estdo ausentes. Na sua forma mais pura, nio ha eleicoes.
A relacio entre representantes e seus eleitores é contratual descen-
tralizada, dissolivel de acordo com as condi¢des impostas por esse
contrato. Tampouco existe necessariamente um parlamento ou um
chefe de governo, embora essas estruturas (e outras estruturas ainda
nio vistas) possam surgir. Em uma cripto-democracia, em vez de

planejar ou estruturar institui¢cdes politicas, nds as desenvolvemos.
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3 CONCLUSAO

Apbs toda a argumentagio acima realizada, pode-se chegar a
algumas conclusdes interessantes acerca do uso da tecnologia blo-
ckchain na governanca. Tem-se, primeiramente, que este apresenta
grande potencial de ser direcionado, em sua regulagio, conforme os
interesses de Estados e, principalmente, de empresas — as quais tém
a vantagem do pioneirismo e o capital para investir nio apenas em
aparatos técnicos, mas também, para influenciar Estados. Contudo,
nio se pode ser totalmente pessimista, pois revolucdes tecnologicas,
muitas vezes, comecam com individuos ou pequenos grupos imbuidos
de ideais, que adquirem muitos recursos em razio do seu sucesso, O
que faz com que adquiram bastante independéncia. Ademais, movi-
mentos sociais também podem correr atras de tais vantagens, tornando
o ideal de soberania popular e democratizacdo uma realidade mais
afeita aos seus interesses.

Mas o atual estagio do desenvolvimento e uso da tecnologia
blockchain para operagdes econdmicas demonstra que as promessas
apresentadas quando do seu advento — principalmente no que tange a
desintermedia¢io, igualdade entre usuarios e individualizagio — ainda
nao foram concretizadas. E isso pode ser perigoso para a aplicacdo de
tal forma tecnologica a procedimentos democraticos de decisio (pelo
menos enquanto ainda nio forem resolvidos os problemas que podem
levar a uma nova forma de corporativizacio da politica).

Em segundo lugar, caracteristicas basicas da tecnologia block-
chain — tais como a sua descentralizagio e a complexidade técnica que
acarreta — podem trazer grandes desconfian¢as quanto a sua aplicacio
em politicas publicas. Essas caracteristicas podem ter a antipatia de
representantes eleitos que, além de nio terem a expertise necessaria
para compreendé-la, veriam nela um fator de erosio do seu poder
dependente de estruturas hierarquicas centralizadas. As possibilidades
de maior transparéncia e audibilidade, mais eficiéncia, menos erros

decorrentes de falhas humanas e de redu¢io de custos relacionados as
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necessidades fisicas dos processos governamentais também sio grandes
promessas da tecnologia blockchain a democracia.

Por fim, deve-se analisar que o simples uso de tecnologia blo-
ckchain (em qualquer das suas formas) nio ¢ o suficiente para uma
transformacao total da democracia: do ponto de vista técnico, pode-se
ter em tal tecnologia, quando somada a outras (tais como biometria),
maior transparéncia a processos de vota¢ao, bem como maior atrativi-
dade a eleitores de paises onde o voto nio é obrigatdrio. Contudo, para
além de uma ampla gama de procedimentos e institui¢des importantes,
a democracia é um processo em permanente constru¢io — € 0 uso
de novas tecnologias, por maior que seja a sua importancia, deve ser
sempre analisada como secundaria em relacio aquela que talvez seja
a principal virtude democritica: o empoderamento do cidadao para
tomar decisdes que estejam de acordo com o melhor entendimento
do que seja o bem publico.

Por tais razdes, é possivel apontar a confirmagio parcial da hipo-
tese inicialmente apresentada — de que a tecnologia blockchain, em
razio de suas caracteristicas basicas (desnecessidade de 6rgaos centrais
de controle, sigilo criptografico e transparéncia, principalmente), tem
grande potencial de ser utilizada para incrementar os procedimentos
democraticos, substituindo meios fisicos e eletronicos localizados por
sistemas online de votacio. Esse fortalecimento pode se dar em nio
apenas em relacdo a elei¢Oes periddicas para cargos da democracia
representativa, mas também em relacio a iniciativa popular e a outros
procedimentos de democracia direta. Mas tratando-se de uma tecno-
logia de desenvolvimento ainda incipiente, ha varios riscos atinentes
ao seu uso difundido demais, sendo aconselhavel nio apenas o come-
dimento e a precaucio do seu uso em procedimentos democraticos
importantes, mas também, sua combina¢do para com Orgios estatais
que possam vir a conferir ainda mais confianca a tecnologia.

Nesse sentido, é importante concluir apresentando novos cami-
nhos para os quais a pesquisa que relacione tecnologias de criptografia

(dentre elas, a blockchain) aos processos decisérios democraticos.
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Uma via interessante seria realizar uma analise global das influéncias
externas, para além das tecnologias utilizadas para assegurar os re-
sultados dos votos, pois pressdes de grupos detentores de poder nem
sempre democraticos — tais como forcas coatoras (milicias, mafias,
etc.) — crises econdmicas e conflitos sociais podem forgar os eleitores
a opinarem de forma nio desejada, escrutinadores a apresentarem
resultados diversos, etc. Outra via bastante interessante seria realizar
estudos de casos mais pontuais acerca de situa¢des mais concretas de

uso da blockchain no contexto democratico.
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