Editorial

Autenticacao digital de documentos meédicos:
encontramos a soluc¢ao?

Digital authentication of medical records: have we found a solution?

Luiz Felipe Nobre', Aldo von Wangenheim?, Ricardo Felipe Custédio®

Nao ha duvidas quanto as promessas dos benefi-
cios que a certificagao digital confere aos documentos
eletronicos, sobretudo quando o resultado final € um
documento impresso, como os laudos médicos. Auten-
ticacao e integridade sao caracteristicas importantes
que devem ser garantidas através da certificacao digi-
tal destes documentos, conferindo-os a presuncao da
eficacia juridica. Em artigo e editorial publicados ante-
riormente nesta revista discutimos sobre a importan-
cia do tema em questdao?. A certificacdo digital é a
unica tecnologia capaz de substituir com seguranga do-
cumentos em papel assinados pelos médicos por equi-
valentes eletronicos. Sabe-se que documentos eletroni-
cos sao mais faceis de circular, copiar e armazenar, po-
dendo também conter informag¢des mais detalhadas,
tais como imagens de alta precisao, e até mesmo dados
com caracteristicas dinamicas, como uma filmagem. No
entanto, nao tem sido simples substituir os documen-
tos em meio fisico por documentos eletrénicos. Ha de-
safios tecnologicos, legais, politicos e de interface e acei-
tacao.

Em termos tecnoldgicos ha questdes de praticidade
a serem tratadas para que os médicos tenham acesso
a certificagao digital e possam assim assinar com con-
fianga seus documentos eletronicos. Um dos requisitos
importantes é o apresentado no paragrafo tinico do
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artigo sexto da Medida Provisoria MP 2.200-2 de agosto
de 2001, que impde ao titular do certificado digital a
responsabilidade tinica pela geracao do par de chaves
criptograficas, com o total controle de uso da chave de
assinatura durante todo o ciclo de vida do certificado
digital. Isso ndo é simples de ser respeitado pelas pes-
soas.

A ICP-Brasil estabeleceu, dentre outros, dois tipos
principais de certificados digitais. Os chamados Al e A3.
O certificado digital A1, de duracao maxima de um ano,
pode ter sua chave privada armazenada na memoria
do computador. Ja o A3, valido por trés anos, deve ter a
chave privada gerada e mantida em hardware criptogra-
fico. Os mais conhecidos desses hardwares sao o smartcard
e o token criptografico USB.

O controle da chave privada é muito mais facil se
utilizados esses hardwares criptograficos para armaze-
namento, em vez da memoria do computador. De fato,
o certificado A1 foi criado para situagdes em que nao é
possivel o uso de certificados A3, tal como em servido-
res Web e equipamentos de rede.

O uso de certificados Al é um problema, pois nao
ha como garantir ao médico a responsabilidade de uso
da sua chave de assinatura. O uso de certificados A3,
por outro lado, impde o uso de smartcards, que é justa-
mente o caminho de solugao sendo buscado pelo Con-
selho Federal de Medicina em seu projeto de certifica-
cao digital para o médico.

Esta solugao é satisfatoria? A resposta € sim e nao...
Smartcards, enquanto forem utilizados em ambientes se-
guros, como ambientes de rede interna de hospitais, sem
acesso a internet, sao solugdes robustas e seguras, po-
dendo ser usados sem medo, por exemplo, para auten-
ticagdo de prescri¢coes médicas ou laudos. Em um com-
putador com acesso a internet a situagdo é bastante
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diferente. E o caso, por exemplo, da utilizacio de siste-
mas de telerradiologia em que o radiologista confere
seus laudos conectado a internet, seja de seu proprio
consultério ou de um computador publico, em casos
urgentes. Se vocé se identificou com o cendrio acima
descrito, cuidado: ai existe risco para o médico.

Por que isso acontece? Enquanto o smartcard se en-
contra inserido no leitor acoplado a um computador,
seu mddulo de assinatura pode ser utilizado por qual-
quer programa naquela maquina. Isso coloca o smartcard
a mercé de programas maliciosos, que registram a se-
nha digitada pelo usudrio (PIN) e, a seguir, estao livres
para usar o smartcard. De posse dessa senha, em questao
de poucos segundos este tipo de programa “espido”
pode assinar todo tipo de coisa na internet por vocé! E
importante ressaltar que, segundo o que dita a legisla-
¢ao brasileira, nesta situagao o risco para o paciente €
praticamente nulo, e quem pode sofrer consequéncias é
o médico proprietario deste certificado.

Ha caminhos para se contornar este problema.
Tendo identificado esta situac¢do, o Laboratério de Se-
guranca em Computagao da UFSC (LabSEC — http://
www.labsec.ufsc.br/), em parceria com o Instituto Na-
cional para Convergéncia Digital (INCoD - http://
www.incod.ufsc.br), a Secretaria de Estado da Sauide de
Santa Catarina e a empresa Bry estao desenvolvendo
para a Rede Catarinense de Telemedicina o projeto FI-
NEP CIM-Satde.

Este projeto tem por objetivo desenvolver uma es-
tratégia que permita ao médico assinar eletronicamente
e com seguran¢a documentos médicos de qualquer lu-
gar e em qualquer computador. Esta solugao passa pelo
armazenamento e uso das chaves privadas em servi-
dores de assinatura remotos com total protecao contra
o uso indevido, os chamados Mdédulos de Seguranca
Criptografica (HSMs), hoje ainda nao permitidos no
Brasil para certificados A3, a serem utilizados em con-
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junto com contrassenhas tinicas de confirmagao envia-
das ao celular do médico por um sistema de autentica-
¢ao acoplado ao HSM. Com esta solucdo, o médico nao
necessita levar seu smartcard consigo, deixando-o aco-
plado a um HSM instalado em uma sala segura na ins-
tituicao certificadora ou mesmo usando um slot de tal
dispositivo como se fosse seu smartcard real. O risco de
captura da senha € eliminado pela contrassenha gerada
e enviada ao celular, que vale para apenas uma utiliza-
¢ao, mas que pode ser utilizada, por exemplo, para va-
lidar um lote de exames que um radiologista telelaudou
em uma mesma sessao de trabalho. Ao desejar confir-
mar a assinatura eletréonica em um novo lote de laudos,
o médico recebera em seu celular uma nova contrasse-
nha, que sera valida por apenas alguns minutos, de ma-
neira a reduzir ainda mais o risco.

Esta estratégia resolve todos os problemas? Até
onde podemos identificar riscos, sim. Como acontece
com toda estratégia de seguranca, havera sempre pes-
soas empenhadas em encontrar formas de burla-la e,
eventualmente, uma forma serd encontrada. Aqui temos
de aplicar o bom-senso e nos perguntar: o quao dificil é
falsificar uma assinatura em papel? No dia-a-dia a as-
sinatura digital, com toda certeza, representa uma so-
lugao muito mais segura e muito mais pratica do que o
documento em papel. O mais importante € estarmos
constantemente nos questionando e buscando solugoes
para o refinamento das tecnologias de suporte as ativi-
dades de telemedicina, sempre com a preocupacao de
garantir seguranca aos profissionais.
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