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CERTIFICACAO DIGITAL DE EXAMES EM TELERRADIOLOGIA:
UM ALERTA NECESSARIO*
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A crescente popularizacdo das atividades de telemedicina em todo o mundo tem exigido de médicos e de-
mais profissionais da satide novas abordagens em sua pratica profissional. No que se refere a telerradiologia,
observamos forte tendéncia a transformacédo de documentos clinicos — como resultados de exames, que
até hoje existiam na forma de filmes impressos e laudos em papel — em documentos eletronicos, disponibi-
lizados em redes internas de clinicas e hospitais, ou pela internet. Esta tendéncia torna necessaria a divulga-
cao e o esclarecimento de conceitos como a certificacdo digital, a criptografia de dados na internet, a con-
fiabilidade de sites, o documento eletronico confiavel e a assinatura digital. Os principios basicos desses
conceitos, embora por vezes complexos para os profissionais da saltde, podem ser compreendidos de forma
efetiva sem que o leitor tenha de mergulhar de cabeca em labirintos como a matematica da criptografia de
chaves assimétricas ou os protocolos de comunicacéo digital de dados. Neste artigo abordaremos de forma
direta e com exemplos praticos os aspectos de seguranca e confiabilidade de documentos clinicos eletréni-
cos baseados na internet, com o objetivo de que os usuarios médicos possam interagir de forma informada,
segura e bem fundamentada com servicos de telerradiologia.

Unitermos: Telerradiologia; Seguranca em computacao.

Digital certification in teleradiology: a necessary warning.

The increasing worldwide popularization of telemedicine activities has demanded a new approach to the
professional practice by physicians and other health professionals. As far as teleradiology is concerned, a
remarkable trend has been observed toward the transformation of clinical documents — like radiological studies
results, that so far existed as printed films and paper-based reports — into electronic documents available in
internal networks of medical clinics and hospitals or through the internet. As a result of this trend, it is nec-
essary to divulge and explain concepts such as digital certification, internet data encryption, sites’ reliability,
reliability of electronic documents, and digital signature. Even though the baseline principles of these con-
cepts may seem complex for health professionals, they can be effectively understood with no need to wan-
der through labyrinths like the mathematics of asymmetric keys cryptography, or digital data communica-
tion protocols. Security and reliability aspects related to internet-based electronic clinical documents are
described in the present study, in a straight and practical way, aiming at an informed, safe and soundly
grounded interaction between medical users and telemedicine services.

Keywords: Teleradiology; Safety in information technology.

INTRODUCAO

O intercambio eficiente de informagdo
entre profissionais de salide pode economi-
zar tempo e dinheiro, proporcionar maior

* Trabalho realizado no Projeto Cyclops/Laboratdrio de Tele-
medicina do Hospital Universitério da Universidade Federal de
Santa Catarina (UFSC), Floriandpolis, SC, Brasil.

1. Doutor em Medicina, Professor Adjunto de Radiologia, Chefe
do Servico de Radiologia do Hospital Universitario da Universi-
dade Federal de Santa Catarina (UFSC), Coordenador da Rede
Catarinense de Telemedicina SES/UFSC, Florianépolis, SC, Bra-
sil.

2. Professor Adjunto do Departamento de Informética e Esta-
tistica, Coordenador do Projeto Cyclops da Universidade Federal
de Santa Catarina (UFSC), Floriandpolis, SC, Brasil.

3. Mestrandos em Ciéncias da Computacao, Pesquisadores
do Projeto Cyclops e do Laboratdrio de Telemedicina do Hospital
Universitario da Universidade Federal de Santa Catarina (UFSC),
Floriandpolis, SC, Brasil.

4. Professor Titular de Radiologia da Universidade Federal Flu-
minense (UFF), Niteroi, RJ, Coordenador Adjunto do Curso de
Pés-graduagdo em Radiologia da Universidade Federal do Rio de
Janeiro (UFRJ), Rio de Janeiro, RJ.

Radiol Bras 2007;40(6):415-421

efetividade clinica, melhorar a continui-
dade e a qualidade da assisténcia, assim
como facilitar as atividades de gestdo em
sistemas de salde publicos e privados.
Novas tecnologias proporcionam acesso
facilitado a essa informac&o, que é trans-
formada em uma das matérias-primas so-
bre as quais a sociedade contemporénea
baseia seu desenvolvimento. A telemedi-
cina tem sido utilizada como importante
ferramenta neste contexto.

A radiologia € uma das especialidades
meédicas com maior potencial em benefi-
ciar-sedasaplicagdesdetelemedicina. Ati-
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vidades como o diagndstico e a segunda
opinido médica a distancia (telediagnos-
tico eteleconsultoria, respectivamente), ou
ainda a disponibilizagdo de imagens e re-
sultados de exames por intermédio dain-
ternet tém setornado préticascadavez mais
comuns nessa hova realidade. As platafor-
mas tecnol 6gicas que permitem ati-
vidades estéo hoje sendo progressivamente
implantadas na rotina das clinicas radiol 6-
gicas como parte de suas infra-estruturas
computacionais.

No Brasil, assm como no resto do mun-
do, um nUimero cada vez maior de servi-
¢oseclinicasradiol 6gicasvem implantan-
do sistemas de arquivamento e transmi ssdo
de imagens médicas, mais conhecidos
como “sistema de comunicagdo e arquiva
mento de imagens’ (picture archiving and
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communications system — PACS) e “siste-
made informag&o radiolégica’ (radiology
information system—RIS). Além do arqui-
vamento e da transmissdo de imagens, su-
portados pelos PACS, nos RIS é redlizada
também a manutencéo e disponibilizagdo
de dados de prontuarios médicos associa-
dos as imagens. A utilizago desses siste-
mas digitais oferece inimeras vantagens
para médicos radiologistas, requisitantes e
pacientes. Em médio prazo, proporciona,
ainda, reduco de custos, favorecendo uma
menor utilizacdo defilmesequimicos, edi-
minuindo a repeticdo de exames, segja por
questdes técnicas, sgja por permitir o aces-
so facilitado aexames anteriores de um de-
terminado paciente. Esses sistemas, se co-
nectados entre si por meio dainternet, pro-
piciam também, intrinsecamente, a possi-
bilidade do intercAmbio facilitado de exa-
mes e resultados, o que torna imediata-
mente disponivel a opgdo da troca de ser-
vicos delaudo entre clinicas e a criagdo de
centrais de telediagnéstico. No entanto,
pouco se tem discutido, no meio radiol6-
gico, acerca de uma quest&o fundamental
relacionada a esse novo modelo: a segu-
ranganecessériaparaatransmissdo eadis-
ponibilizag&o eletrdnica de imagens digi-
tais e laudos radiol égicos.

Neste artigo discutiremosaimportancia
da certificag@o digital de documentos ele-
trénicos— tanto imagensdigitais como re-
sultados textuais de exames — disponibi-
lizados eletronicamente pela internet, e
abordaremos de forma breve os mais im-
portantes aspectos tecnol 6gi cos associados
a esses temas.

DISCUSSAO

Assim como vem ocorrendo em todo o
mundo nas Ultimas décadas, também no
Brasi| temos observado progressiva trans-
formag&o digital dosservicosderadiologia,
ainda que dificultada pelas limitagOes fi-
nanceiras caracteristicas da reslidade eco-
ndmica de nosso pais. Além da tradicional
utilizag&o de aparelhos originalmente digi-
tais em clinicas e hospitais, tais como a
ultra-sonografia, atomografia computado-
rizada e a ressonancia magnética, ocorre
€m nosso meio a substituicao de aparelhos
convencionais de radiologia por modelos
que permitem a obtengdo direta ou indireta
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de imagens digitais, conhecidos como DR
e CR, respectivamente. Imagens e laudos
radiol 6gicos passam a ser, em muitos ca-
sos, disponibilizados pela internet para
pacientes e médicos requisitantes®. Do
ponto de vista de seguranga e sigilo dain-
formag&o, é fundamental que esses exames
e resultados satisfagam condigdes técnicas
elegais paraserem considerados documen-
tos eletronicos confidveis.

Nos Ultimos anos, 0 aumento do tréfego
de dados sensiveis na internet ofereceu
oportunidades que fizeram crescer o nd-
mero de fraudes eletronicas, de 2004 para
2005, em 579%?. As técnicas utilizadas
em algunstipos de fraudes podem também
ser utilizadas para ameagar o tréfego de
dados sensiveis de pacientes e a atividade
meédica através da internet.

Paradivio dos atuais e futuros usuarios
datelerradiologia, existe um conjunto de
tecnologias disponiveis para conter a fal-
sificagdo de imagens e resultados de exa-
mes, oferecendo seguranga e garantindo
validade legal a documentos eletronicos
meédicos. Conforme podemos observar na
Figura 1, essas ferramentas de seguranga
estéo divididas em trés grupos, com carac-
teristicas e agdes distintas, a saber: acesso
seguro, assinatura eletronica e protocola-
¢ao digital, formando o que poderiamos
chamar de “tripé da seguranca em telerra-
diologia” (TST).

O que é um documento eletrdnico
confiavel ?

Damesma forma que parater valor um
documento tradicional tem de ser integro
esemrasuras, estar assinado edevidamente
datado, assim também devem ser os docu-
mentos el etronicos. Cadaum dos gruposde
tecnologias da Figura 1 trabalha com um
conjunto de caracteristicas ou atributos
necessarios para a geragdo de um docu-
mento eletronicamente confiavel e com
valor legal estabelecido pelalel brasileira
No mundo digital, além das caracteristicas
de confidenciaidade e sigilo obtidas pelo
acesso seguro a internet, mediante trans-
missdo encriptada de dados, existem algu-
mas outras certezas que devem ser garan-
tidas para que se possa assegurar que um
determinado documento eletrénico seja
confidvel, que tenha origem em umafonte
segura, que ndo tenha sido aterado, e que
tenha sido produzido num determinado
momento especifico no tempo. Estesrequi-
sitos de seguranga, aceitos juridicamente
como incontestaveis, sdo descritos como:

—Autenticidade: Do Aurélio “auténti-
€0, que é do autor a quem se atribui”. Em
um documento tradicional, a autenticidade
€ dada por assinatura reconhecida. Ja um
documento €l etrdnico é considerado autén-
tico sefoi assinado digitalmente, por meio
do uso de um certificado digital véido.

--> Assinatura
eletronica com
chave certificada

--> Criptografia com
chave certificada

Estrutura da Seguranca
na Internet

Documento
EletrOnico 4

--> Protocolagao
digital certificada

Figura 1. Tecnologias de seguranca para a disponibilizacdo e o intercambio de documentos eletronicos
na internet, baseadas no tripé: acesso seguro, protocolagédo digital e assinatura eletronica.

Radiol Bras 2007;40(6):415-421



Certificacdo digital de exames em telerradiologia: um alerta necessario

— Integridade: “Integro, inteiro, com-
pleto”. E a prova de que um determinado
documento ndo foi alterado, sob nenhum
aspecto. Um documento tradicional ndo
pode estar rasurado ou adulterado.

— Irrefutabilidade (ou irretratabilida-
de): “Que ndo se pode refutar; evidente,
irrecusavel, incontestavel”.

—Tempestividade (ou irretroatividade):
Possibilidade de se comprovar que um
evento eletrdnico ocorreu em um determi-
nado instante especifico no tempo.

Iniciaremos a discussdo sobre as ferra-
mentas atual mente disponivels paragaran-
tir seguranca ao uso de documentagao ele-
trénica através dainternet, pela questdo da
transmi ss80 sigil osados dados médicos por
meio da criptografia, 0 que nos permitira
desenvolver, de maneira simples, o con-
ceito de certificado digital, essencial para
que se realizem todas as técnicas do TST.

O que é criptografia?

Do grego kryptés graphein — “escrita
secreta’, € aciénciade reescrever um texto
de forma a esconder o seu significado.
Também em computagdo refere-se a0 Uso
de técnicas que permitem escrever em ci-
fras ou codigos, tornando uma mensagem
incompreensivel. Quando substituimos
palavras de uma mensagem por outras de-
finidas em um c6digo, o processo denomi-
na-se codificagdo. Quando utilizamos um
método matemético para aterar a mensa
gem, 0 processo é conhecido como cifra-
gem. O processo de cifragem é baseado em
uma regra matemética de substitui¢do das
letras da mensagem e um nimero que al-
tera 0 comportamento desta regra, de ma-
neiraque, ao se cifrar amensagem com nu-

meros diferentes, diferentes resultados se-
réo obtidos. Este nimero é chamado de
chave, equanto maior for, maissegurasera
a cifragem. Este processo visa a assegurar
gue apenas o destinatario consiga ler uma
mensagem eletrdnica, realizando o proces-
so inverso, adecifragem. Quando cifragem
e decifragem so realizadas com a utiliza-
¢80 de uma senha ou chave Unica, denomi-
namos o processo de criptografia simétrica
(Figura 2). Esta apresenta a desvantagem
de que precisamos combinar a chave a ser
utilizada com quem nos vai enviar uma
mensagem cifrada, e neste processo achave
pode ser interceptada. A criptografia assi-
métrica, ou de chaves puablicas, utilizaum
conceito diferente, possuindo duas chaves,
denominadas chave privada e chave publi-
ca. S0 nimeros muito grandes, comum re-
lacionamento matemético entre si. Quando
uma das chaves é utilizada para cifrar uma
mensagem ou documento, seu contelido
somente pode ser decifrado com a utiliza-
¢&o0 da outra chave. A chave privada do
emitente de uma documentagao eletronica
fica guardada com ele, e somente ele tem
acesso e conhecimento dela. Ja a chave
publica, como o proprio nome diz, é de
conhecimento detodos, e normamentefica
disponibilizada na internet.

Como disponibilizar uma informacéo
na internet garantindo sua
confidencialidade?

A criptografia assimétrica permite tra-
fegar dados confidenciais na internet de
forma segura e flexivel. Para a realizagao
de acesso seguro, garantindo confidencia-
lidade e sigilo na transferéncia dos dados,
sejam elesde umatransacdo bancériaou de

um paciente, a utilizagdo de criptografia é
realizada através de um protocol o denomi-
nado SSL/TLS (secure socket layer).
Quando acessamos uma pégina confiden-
cid narede estamos estabel ecendo estetipo
de encapsulamento seguro entre Nnosso
computador eo servidor dainstituigéo ban-
céria, ou do servico de telemedicina em
quest&o. Paratanto, o programa navegador
(browser) de um determinado computador
vai usar um par de chaves publica/privada
que é especifico daguelainstalagdo do pro-
grama, naguele computador especifico,
sendo diferente das chaves utilizadas por
outros navegadores, em outros computado-
res. Estabelecendo-se uma conex&@o por
meio dainternet, o computador em ques-
t80 e 0 servidor acessado vao intercambiar
as suas chaves publicas, deformaque cada
um possa encriptar de forma“ personaiza-
da’ as mensagens e dados enviados ao
outro. Como formade segurancaadicional,
de maneiraagarantir ao usuario que quem
estd enviando a chave publica é realmente
quem diz ser, e ndo um “clube de hackers’
se fazendo passar por um servico de tele-
medicinaqualquer, o servidor ndo deve en-
viar apenas a sua chave publica, mas sim
um certificado digital, que pode ser verifi-
cado pelo browser.

O que éum certificado digital?

Um certificado digital € um documento
eletronico que identifica o emissor de uma
chave criptogréfica. Nesse certificado, uma
terceira parte confiavel, denominada auto-
ridade certificadora, atesta a autenticidade
da chave publica ou privada ai contida,
garantindo aidentidade do seu emissor. Um
certificado digital contém, além da chave
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Figura 2. Criptografia de chave simétrica: texto de laudo circula na internet de forma cifrada. A senha utilizada para codificacdo e decodificagéo do texto é a

mesma.
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oferecida, também dados de seutitular, tais
como nome, e-mail, CPF e o nome da au-
toridade certificadoraque o emitiu, alémde
uma repeticdo dessa chave, mas assinada
digitalmente pela autoridade certificadora,
Na prética, funcionacomo umacarteirade
identidade virtual, autenticada por uma
entidade confidvel, que garante a identifi-
cacdo segura da contraparte em uma tran-
sacdo através de uma rede de computado-
res (Figura 3). Existem vérias empresas e
6rgdos governamentais que emitem certi-
ficados digitais no mercado naciona ein-
ternacional. Quem confere autenticidade
aos certificados digitais emitidos em nosso
pais é unicamente o |CP-Brasil®, érgéo
vinculado ao Instituto Nacional de Tecno-
logia da Informacéo, autarquialigada, por
suavez, aCasaCivil. O ICP-Brasil é com-
posto por uma cadeia de autoridades certi-
ficadoras, formada por uma autoridade
certificadora raiz, autoridades certificado-
ras e autoridades de registro e, ainda, por
umaautoridade gestorade politicas (comité
gestor). Este comité, composto por repre-
sentantes do governo e da sociedade civil,
€ responsavel pela definicdo de um con-
junto de regras e normas hecessarias para
acertificagdo digital, baseadas em padrdes
publicos internacionais.

Como saber que um site é confiavel ?

Um site seguro € aquele que oferece
acesso encriptado por meio de um certifi-

Nobre LF et al.

cado digital autenticado por uma autori-
dade certificadora confiavel.

Para demonstrarmos como podemos
discernir um certificado digital confiavel de
outro invalido, preparamos uma seqiiéncia
de exemplos, que veremos a seguir. Os
exemplos das Figuras 4, 5 e 6 foram todos
realizados com a versdo em portugués do
programaM ozillaFirefox®, um navegador
deinternet gratuito, que rodaem Microsoft
Windows?, em Linux® e em muitos outros
sistemas operacionais. Outros navegadores
bastante populares, como o Microsoft In-
ternet Explorer® ou o Netscape®, também
apresentam certificado digital com formato
muito similar aos demonstrados em nossos
exemplos.

Uma conexdo segura acontece sempre
gue observarmos um cadeado fechado na
base da pagina de um programa navegador
(Figura4). Todos os navegadores permitem
acessar informagdes dessa conexdo. Para
ter acesso ao certificado da conexo, pode-
se clicar diretamente sobre esse cadeado,
0u acessar um ponto de menu do tipo “ Fer
ramentas > Opgdes da Internet” no alto da
janelado programa. Independentemente da
opcao utilizada, teremos como resultado a
abertura de uma janela com dados basicos
sobre aconexao encriptada, especificando,
entre outras coisas, Se 0 programa navega-
dor foi capaz de verificar a autenticidade
do certificado digital, o que, se confirmado,
caracteriza o site como confiavel. Todo

programanavegador permite aindaacessar
maiores detalhes desse certificado e da
autoridade certificadora que o emitiu, ge-
ralmente através de um botdo ou ponto de
menu para isso.

Na Figura 5 podemos observar janelas
do navegador Mozilla Firefox®, utilizado
no presente trabal ho, com informagdes so-
bre o certificado (a) e informagdes sobre a
cadeia de autenticacdo do certificado até a
autoridade certificadoraraiz (b). E estaca-
deiade autenticag8o que vai nos interessar
quanto & validade do certificado digital.
Todos os 6rgédos da mesma sdo entidades
gue séo certificadas pela sua autoridade
imediatamente superior, criando uma ca-
deia de confianga, conhecida também
como trust network. Se em algum ponto
dessa cadeiando existir umaentidade con-
fiavel, o certificado ndo tem validade. Como
veremos adiante, considerando-se projetos
de telemedicina, o Conselho Federal de
Medicina (CFM) exige que a entidade que
estd naraiz da cadeia de confianca sgja o
ICP-Brasil, sendo, portanto, esta entidade
gue se deve procurar ao analisarmos a se-
guranga de um site médico.

Para saber se uma autoridade certifica-
dora que emitiu um certificado digital é
confidvel, um navegador consultaumalista
interna que ele mantém e atudizaregular-
mente. Esta lista, mostrada na Figura 6(a),
pode ser consultada utilizando-se 0 menu
de opcdes de internet do navegador. Serea-

.
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Figura 3. Correspondéncia entre a identificacdo segura de um documento
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icados: “www.planalto. gov.bi™

sualizador de certificados:"www. planalto.gov. be™

= Autoridade Cerlficadora Raiz Brasiera

" vwovew,planalto. gov.br

Figura 5. Detalhes de um certificado digjtal do Palacio do Planalto mostrando, em (a), dados do certificado e para que tipos de uso ele foi emitido, e ao alto

em (b), a cadeia de certificacéo.

Gerenciador de certificados

Global Chambersign Rloct

= ADL Time W ames Inc.
—ADL Time Wamet Root Certheation Authority 1
AQL Time Wasme Root Certfcation Authcriy 2

Site ceitilicado poi uma autondade dezconhecida
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Figura 6. Em (a), lista de autoridades certificadoras confidveis conhecidas do navegador, e em (b), janela solicitando incluséo ou rejeicado de um certificado
de autoridade certificadora desconhecida que nao pode ser verificado.

lizarmos uma conex&o encriptadae o nave-
gador ndo conseguir encontrar umareferén-
ciaparaalgumaautoridade certificadorada
cadeia de confiancado certificado, abre-se
umajanelacomo amostradanaFigura6(b),
solicitando que se decida manualmente se
aceitamos ou ndo a conexdo, e se confia-
mos ou ndo naautoridade certificadoraque

Radiol Bras 2007;40(6):415-421

emitiu o certificado. Se aceitarmos este cer-
tificado de forma permanente, a autoridade
certificadora que o emitiu vai ser incluida
na lista de autoridades certificadoras con-
fidveis, equando o sitefor novamente aces-
sado, o programa aceitara o certificado di-
gital. As vezes, alista de autoridades cer-
tificadoras de um navegador pode estar

desatualizada, e essainser¢do manual pode
Ser necessaria, mas deve-se sempre tomar
muito cuidado ao se fazer isso.

O que é assinatura eletroénica?

A assinaturaeletronica utilizao mesmo
mecanismo da criptografiacom chave cer-
tificada digitalmente. Ao assinarmos um
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documento eletronicamente, cria-se pri-
meiro um resumo desse documento por
meio de um método pré-definido, chamado
hash unidirecional. Este ser, ainda, ime-
diatamente encriptado com umachave pri-
vada pessoal, devidamente certificada.
Esse cédigo hash é denominado unidire-
cional, pois é impossivel inverter a opera-
¢&o e, apartir dele, reobter-se amensagem
original, ou sgja, podemos gerar um codigo
hash a partir damensagem, mas néo pode-
MOS recuperar a mensagem novamente a
partir do codigo hash.

Todas as pessoas que receberem o do-
cumento assinado digitalmente vao poder
decriptélo com suachave plblicaever que
foi assinado com uma chave confiével cer-
tificada por uma autoridade certificadora,
gue nesse caso atuacomo “ cartorio digital”
de autenticagdo de suaassinatura. Isto pos-
sui ainda mais uma vantagem: a técnica
permite ndo s verificar aautoriado docu-
mento, como estabelece também uma
“imutabilidade 16gica” de seu contetdo,
pois qualquer alteracdo deste invalidariaa
assinatura digital .

Faz-se necessério, entretanto, distinguir
assinatura eletronica, ou digital, daassina-
turadigitalizada. A assinatura digitalizada
€ areproducdo da assinatura autografa por
um egquipamento tipo scanner, originando
um arquivo deimagem, que pode ser facil-
mente anexado a um documento. Ela ndo
garante a autoria e a integridade do docu-
mento eletrénico, porquanto ndo existe
umaassoci ag&o i nequivocaentre o subscri-
tor e o texto digitalizado, umavez que ela
pode ser facilmente copiada e inserida em
outro documento.

Como discutimos anteriormente, docu-
mentos el etréni cos ndo-certificados e assi-
nados digitalmente tém o potencial risco
dedlterabilidade efacil falsificago. Entre-
tanto, percebamos que a assinatura digital
ndo torna o documento eletrdnico sigiloso,
poiseleem si ndo écifrado. O sigilo do do-
cumento eletrénico podera ser resguardado
apenas mediante a cifragem da mensagem
com a chave publica do destinatério, pois
somente com 0 emprego de sua chave pri-
vada poderd o documento eletrénico ser
decifrado. A assinatura em um documento
digital é feita utilizando-se o cédigo pes-
sod contido nachaveprivada. Atravésdele
0 documento pode ser cifrado, de forma
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gue s possaser decifrado com autilizagdo
de sua chave publica, identificando assim
guem o assinou. Quando o portador de uma
chave digital produz um documento e o
assina digitalmente, este documento é en-
criptado e enviado junto com a sua chave
publica, sb podendo ser acessado por inter-
meédio dela. Quando for necessario agregar
seguranca e confianga a qualquer docu-
mento eletrénico (contratos, laudos médi-
cos, procuragOes, projetos, etc.), basta se-
lecionar-se 0 arquivo desgjado e assinalo
com sua identidade digital. A partir desta
operacdo, 0 arquivo recebe os atributos de
autenticidade e integridade 16gica. Entre-
tanto, note-se que com as técnicas até aqui
mencionadas ainda ndo garantimos a tem-
poralidade de um documento, o que vere-
mos como fazer a seguir.

A chave privada para assinaturas digi-
tais pode ser armazenada em seu préprio
computador, ou em hardwares portateis
que funcionam como midias armazenado-
ras (smart cards ou tokens). O acesso as
informagBes neles contidas éfeito por meio
de uma senha pessoal, determinada pelo
titular, o que fornece um segundo nivel de
seguranga. O smart card assemelha-seaum
cartdo magnético, sendo necessario um
aparelho leitor para seu funcionamento. J&
0 token assemel ha-se a uma pequena chave
e requer a utilizagdo de uma porta USB
para conexdo, localizada, geralmente, na
CPU do computador (Figura 7). Infeliz-
mente, mesmo com 0 uso de um sistema
digital deassinatura, é sempre possivel que
0 roubo ou extravio do dispositivo onde a
chave privada esteja armazenada possa
comprometer o nivel de seguranca de sua
utilizagdo, tal como o roubo de uma chave

Figura 7. Token, ou mecanismo portatil de memo-
ria USB, utilizado para armazenamento da chave
privada.

fisica pode comprometer a seguranca de
um local.

Além dessastecnol ogiasde cifragem ou
criptografia, certificagdo e assinatura digi-
tais, informagdes de tempo em documen-
tos eletronicos devem ser exigidas por di-
versas razdes, por exemplo, para se com-
provar que um documento foi assinado
antes da revogac&o de um certificado digi-
tal, ou do comprometimento de uma chave
privada, ou mesmo antes de um procedi-
mento ao qual estava tempora mente rela-
cionado. Imaginemos, como exemplo apli-
cavel atelerradiologia, a importancia da
garantia de que um determinado laudo foi
emitido antes da realizag&o de uma cirur-
gia, cujo plangjamento se baseou nasinfor-
mag0es fornecidas pelo citado laudo.

Uma maneira de garantir-se a tempes-
tividade em documentos eletrénicos de
forma segura é pelo uso de uma “ protoco-
lizadoradigital dedocumentos eletronicos’
(PDDE). Uma PDDE € um computador
servidor que garante seguranga temporal
nas transagBes eletronicas, fornecendo
meios de verificar-se se um documento se
mantém integro ou ndo, desde 0 momento
de sua protocolagio. E composta por uma
plataforma computacional, uma identidade
digital (chavesprivadae publica, por exem-
plo), um hardware safe module (HSM) —
memoéria inviolavel para armazenamento
dessas chaves — e um programa para fa-
zer asinteragdes necessarias. A PDDE uti-
liza.como fonte de tempo a horado Obser-
vatorio Nacional, através do protocol o net-
work time protocol (NTP). De posse desse
dado, ela 0 assina com sua chave privada
(seguramente guardada por hardware a
prova de violagdo) e o envia de volta na
forma de um recibo. Antes disso, porém,
ela armazena uma copia do recibo gerado
em seu banco de dados. Com essas carac-
teristicas, a PDDE garante, em respeito a
informagdo temporal do documento:

— Privacidade: acesso ao resumo do
documento, n&o ao documento original.

—Integridade: ao receber orecibo, pode-
severificar aassinaturadigital daPDDE e
confirmar se ele foi alterado.

—Irrefutabilidade: o recibo fornece evi-
dénciadaexisténciado documento ede sua
protocolizagdo. O cliente ndo pode negar
existéncia, e a autoridade de datacéo ndo
pode negar ato de protocolizagéo.
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— Confianga: equipamento de datacéo
lacrado e com padrdes de segurangafisica
e légica auditavel.

—Facilidade de comunicagéo e armaze-
namento: so 0 resumo do documento € uti-
lizado.

Quais as consegliéncias dessas
tecnologias para a telerradiologia?

Na prética, abordando o caso especifico
da telerradiologia, torna-se fundamental
que essas diferentes ferramentas sejam uti-
lizadas para garantir asegurangae aconfia-
bilidade de um resultado de exame dispo-
nibilizado eletronicamente na internet.
Imagens, individua mente ou em conjunto,
e 0 laudo médico associado a elas podem
ser assinados e protocolados digitalmente,
assegurando-se, dessa forma, que tenham
sido enviados pelo remetente, em determi-
nado periodo do tempo, e que 0 seu con-
telido ndo tenha sofrido alteragdo entre os
momentos do envio e do recebimento. A
protocolagdo digital por meio de uma
PDDE é a Unica forma de assegurarmos
este tipo de seguranca aos documentos ele-
tronicos?.

Entretanto, no que diz respeito especi-
ficamente a telemedicina, existe ainda em
nosso Pais apenas uma resolucéo do CFM
(n° 1643/2002) que regulamenta os requi-
Sitos necessarios para 0 armazenamento,
acesso e transmissdo seguros de dados
médicos®. L endo-se atentamente aresolu-
¢&0, logo se percebe que em seu artigo 2°
exige-se apenas que as transferéncias de
informagdes médicas por telemedicina uti-
lizem um canal de criptografia segura en-
tre o servidor de internet e o programa na-
vegador do usuério. Essatransferéncia se-
gura deve ser realizada por meio de um
cand criptogréafico, utilizando-se o proto-
colo SSL e uma chave criptogréficaforne-
cida e autenticada pela entidade certifica
dora estadual. Na verdade, ndo existe nesta
resolucdo do CFM nenhuma exigéncia
guanto aqualquer tipo de certificacdo, pro-
tocolagdo ou mesmo assinatura digital de
documentos. Entretanto, € importante que
observemos que a mesma resolugdo do
CFM, em seu artigo 4°, diz que “arespon-
sabilidade profissional do atendimento
cabe a0 médico assistente do paciente. Os
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demais envolvidos responder&o solidaria-
mente na proporgdo em que contribuirem
por eventual dano ao mesmo”. Resta saber
se em atividades de telediagndstico e se-
gunda opini&o, ndo-protocoladas digital -
mente, o0 médico assistente tera plena con-
fianca em responsabilizar-se integralmente
por um laudo fornecido por umradiol ogista
adistancia, sabendo que nada garante que
tal laudo néo possater sido fraudado digi-
talmente. No Estado de S50 Paulo, a Reso-
lucdo Cremesp n°97/2001 também tratade
assuntos rel acionados atelemedicinag, eem
alguns trechos, mais especificamente de
atividades de telerradiologia®. Em seu
item 5, relativo ao envio de resultados de
exames pela internet, dispde: “...procedi-
mento cada vez mais comum é o envio de
resultado de exames diagndsticos (radio-
grafias, exames de sangue, de urina e ou-
tros) pelainternet. Para evitar a quebra de
sigilo e de privacidade, quem envia asin-
formagBes deve tomar precaucdes técnicas
adicionais, como o uso de criptografia ou
de servidores especiais que barram a en-
trada de quem ndpo est autorizado”. Aqui
também sb sefalaem acesso restrito e con-
fidencial aos resultados, por intermédio de
senhas, e transmissao encriptografada por
e-mail, deixando “aberta a porta” para a
fraude digital em documentos n&o-proto-
colados.

CONCLUSAO

Novas tecnologias, associadas a carén-
cia de profissionais especializados em re-
gides remotas do Pais e do mundo, tendem
atornar as atividades de telediagndstico e
segunda opinido préticas cada vez mais
freqlientes em telerradiologia Da mesma
forma, a disponibilizacio eletronicade re-
sultados de exames radiol 6gicos apresen-
tarse como aternativa vidvel e interessante
na agregacdo de valor a assisténcia para
meédicos requisitantes e pacientes, e para
reducdo de custos. No entanto, em fungéo
davulnerabilidade observadanacirculaggo
de informagdo e dados pela internet, uma
série de conceitos de seguranca deve ser
tratada quando da implementac&o de um
projeto de telemedicina, sobretudo em re-
lag&o & privacidade, idoneidade e tempo-

ralidade das informages disponibilizadas
€eletronicamente.

A informagdo médica deve ter garantias
quanto aidoneidade de suafonte eintegri-
dade de seu contetido, bem como do mo-
mento de sua geragdo, transmissdo, mani-
pulacdo e armazenamento. Nesse contexto
se inserem as tecnologias de assinatura e
certificac8o digital e as autoridades certi-
ficadoras. Todo registro deimagem ou pro-
cedimento médico deve, por intermédio
desses mecanismos, ser digitalmente assi-
nado e certificado. Com esses procedimen-
tos, tanto a idoneidade de sua fonte como
a seguranca e tempestividade de seu con-
te(ido sdo garantidos para 0 armazenamen-
to, atransmissdo e a disponibilizacdo ele-
tronica de imagens e textos de laudos em
redes interna e externa de computadores.
Todo e qualquer acesso a um documento
meédico sb deve ser possivel medianteiden-
tificacdo de sua fonte pelo mecanismo de
chaves (privada e publica), e qualquer ten-
tativa de alteragdo desse documento sera
detectada pelando-concordanciacom o seu
certificado digital.

O que consideramos fundamental é que
0s conceitos relacionados neste artigo so-
bre seguranca eletrénica sejam discutidos
por um nimero cada vez maior de colegas
radiologistas, que devem tomar conscién-
ciadas dificuldades que podem resultar de
umautilizacdo inadequada de projetos ndo-
certificados de telerradiologia
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