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) RESUMO

Objetivo: Propor a responsabilidade digital organizacional como uma
nova area de interesse da responsabilidade social nos contextos das tec-
nologias que fazem parte das industrias 4.0.

Originalidade/valor: Nao existe suficiente base tedrica e legal que permita
as organizagdes de diferentes tipos enfrentar as implicagcdes da adog¢ao
das novas tecnologias. Por conseguinte, apresentam-se fundamentos e
consideragdes essenciais para o desenvolvimento da responsabilidade
digital organizacional.

Design/metodologia/abordagem: Este artigo apresenta uma pesquisa
hermenéutica baseada numa revisao sistémica de literatura realizada na
estrutura de duas pesquisas. A primeira abordou a discussdo sobre a per-
tinéncia da criagdo de uma nova matéria para a responsabilidade social
tradicional em contextos digitais, e a segunda demonstrou a neces-
sidade epistemoldgica da responsabilidade social nas novas tecnologias.

Resultados: Em primeiro lugar, o fato de as novas tecnologias represen-
tarem supostamente um risco social faz que elas sejam assunto de estudo
da responsabilidade social. Em segundo lugar, a auséncia de regulamen-
tacdo vigente sobre a industria 4.0 e a imprevisibilidade do avanco das
tecnologias nio sio limites para a criacao de um cendrio de responsabi-
lidade digital organizacional. O desenvolvimento da responsabilidade
social nos contextos digitais € possivel e necessario. No entanto, é pre-
ciso estar atento as varidveis de risco social que possam surgir com cada
nova tecnologia. Por conseguinte, é necessdria uma revisao constante
das bases e dos fundamentos da responsabilidade digital organizacional.

PALAVRAS-CHAVE

Risco social. Responsabilidade social organizacional. Induastrias 4.0.
Transformacao digital. Inteligéncia artificial.
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) 1. INTRODUCAO

A adogao da tecnologia em todos os contextos sociais traz consigo novas
oportunidades, formas de trabalho e mecanismos de comunicagao, e trans-
forma o modo como se executam algumas atividades cotidianas. A tecnologia
se tornou um fator que deve ser considerado nao apenas pelas pessoas, mas
também pelas organizagbes privadas e estatais. No entanto, pode também
produzir o efeito contrario, como precarizagio laboral e desemprego, proble-
mas de comunicacao ou excesso de interacao social.

Essa dualidade da tecnologia nos diferentes contextos sociais encoraja
os debates sobre o uso, a pertinéncia e a relacdo entre ela e o homem na socie-
dade. Para o caso das organiza¢des, um dos fendmenos de maior repercussao
é o surgimento das inteligéncias artificiais que manipulam e transmitem a
informac¢ao dos usudrios. Existe um intenso debate sobre a substituicdo da
forca laboral, a geragdo, o armazenamento e a transmissiao de dados, e as
implicagdes que dai advém.

Alguns autores propdem como solu¢io a implementagao de lineamentos
éticos e politicas de responsabilidade social como mecanismo para reduzir
as externalidades da implementac¢ao tecnoldgica, especialmente o relaciona-
do com as industrias 4.0 (Lobschat et al., 2019; Londofio-Cardozo, 2020).
Em geral, de acordo com a implementagao de politicas de responsabilidade
social ou com a criagdo de um quadro ético para os contextos digitais, ha
duas posic¢des. A primeira fala sobre a criagao de uma responsabilidade social
digital, paralelamente a responsabilidade social tradicional. A segunda pro-
poe que os contextos digitais sejam entendidos como uma nova matéria ou
ambito de aplicagdo para a responsabilidade social tradicional. Atualmente
nao existe consenso sobre qual deve ser a melhor forma de abordar a respon-
sabilidade social organizacional (RSO) em relagao a tecnologia. A falta de
consenso é um problema porque a tecnologia fica a mercé de valores indivi-
duais que nao procuram necessariamente a sustentabilidade social.

Por isso, este artigo fornece argumentos, tedricos e legais, que identifi-
cam a pertinéncia da segunda postura de aplica¢ao da responsabilidade
social em contextos digitais sobre a primeira. Isso ndo ignora o fato de que
reconhecer o digital como uma nova aplicagao da responsabilidade social
supde alguns desafios que devem ser superados, como o uso adequado de
novos dispositivos nas organizagdes e sua responsabilidade de agdo.

Neste artigo, apresenta-se primeiramente a metodologia adotada que
consiste em uma revisao sistematica da literatura centrada numa anélise
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hermenéutica de fontes de informag¢do. Em seguida, apontam-se os funda-
mentos da RSO tradicional, abordam-se seus principios e as matérias de
aplicacao, e defende-se a implementacao do que Tello-Castrillon (2018b)
chamou de RSO fundamental. Depois, apresentam-se aspectos da industria
4.0, e se destaca a necessidade da sua regulagao por meio de politicas de
responsabilidade social. Enumeram-se também as tecnologias que fazem
parte das industrias 4.0. Finalmente, com base no trabalho de Kermisch
(2011) e Kasperson et al. (1988), justifica-se a necessidade epistemoldgica
do interesse social pela digital.

Propde-se também a responsabilidade digital organizacional (RDO)
como uma nova matéria ou contexto de interesse para ela. Apresentam-se
algumas consideragdes epistemoldgicas e ontoldgicas para sua implementa-
¢ao, analisa-se a abordagem das tecnologias da industria 4.0 a partir dessa
nova matéria, enumeram-se 0s novos grupos interessados no digital, e
apontam-se alguns casos de aplicagdo. Por tltimo, s3o apresentadas algu-
mas conclusdes.

) 2. METODOLOGIA

Este estudo da conta de resultados de pesquisa qualitativa, dado que
esse tipo de pesquisa é utilizado, em maior medida, para entender uma si-
tuacado social como um todo, tendo em conta suas propriedades e sua dina-
mica (Bernal Torres, 2010, p. 60). Além disso, uma pesquisa qualitativa “é
capaz de lidar com paradoxos, incertezas, dilemas éticos e ambiguidades”
(Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014, p. 10) e
se centra numa perspectiva interpretativa das agdes dos seres humanos e das
instituicoes por eles criadas.

Para cumprir sua fun¢do, uma das principais ferramentas desse tipo de
pesquisa é a hermenéutica, ja que “no processo investigativo ha uma ten-
déncia de produzir perguntas antes, durante ou depois da coleta e andlise
dos dados” (Hernandez Sampieri & Mendoza Torres, 2018, p. 8). Nesse sen-
tido, este estudo é fruto de uma analise hermenéutica de fontes documen-
tais e pretende discutir os resultados desse processo.

Em geral, adotou-se uma revisio sistémica de literatura a partir do
exposto por Chicaiza-Becerra, Riafio Casallas, Rojas-Berrio e Garzén Santos
(2017). Nesse sentido, a revisao foi realizada em trés etapas: 1. exploratoria,
2. consulta em profundidade nas bases de dados selecionadas e 3. andlise e
discussao da informacio.
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2.1 Fontes de informacao

Todas as fontes consultadas foram secundarias. Essencialmente, revisa-
ram-se artigos cientificos, livros e capitulos, livros de resultados de investiga-
¢ao, relatérios cientificos ou técnicos, dissertacoes e documentos de trabalho
disponiveis em bases de dados académicas e governamentais. Adotaram-se
as diretrizes de Garcia Molina & Chicaiza Becerra (2011) a respeito dos
documentos recomendados para as revisdes sistémicas de literatura (RSL)
em ciéncias econdmicas e sociais.

2.2 Etapas darevisdo sistémica de literatura

A primeira etapa da revisdo sistemdtica consistiu na explora¢ao. Nessa
etapa, fez-se uma primeira revisao nas bases de dados para identificar crité-
rios de pesquisa de informagao em diferentes idiomas. Com base nesses
critérios, deu-se andamento a pesquisa em profundidade.

Nessa etapa, foi realizada uma pesquisa de fontes em bases de dados
como Scopus, ScienceDirect, Latindex, Econlib e repositdrios institucionais
de diferentes universidades. Em geral, a equagao de pesquisa compreendeu
as palavras-chave expostas na Figura 2.2.1.

CFigura 2.2.1)
CRITERIOS DE BUSCA DE INFORMACAO

Palavras-chave Periodo Idioma

Trabajo contingente
Digitalizacion

Transformacion digital
Plataformas digitales
Proteccién de datos
Contingent work

Shadow workforce

Platform economy

Digital platforms
Responsabilidad social digital
Digital corporate responsibility
Etica de la tecnologia

Moral en la tecnologia
Inteligencia artificial

2000-2019 Espanhol, inglés e francés

Fonte: Elaborada pelos autores.
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A partir desses critérios, encontraram-se diferentes documentos que
foram sintetizados em matrizes de leitura e agrupados pelas categorias como
parte da terceira fase da RSL. Agruparam-se os documentos que definiam ou
apresentavam uma necessidade de implementacio de critérios de responsa-
bilidade social, os que propunham bases para discussdo em outra e os docu-
mentos tedricos relacionados com temas de tecnologia, moral e ética noutra.
Em geral, encontrou-se pouca abordagem tedrica sobre a relagdo entre a
tecnologia e a responsabilidade social.

3. RESPONSABILIDADE SOCIAL ORGANIZACIONAL
TRADICIONAL

A RSO tradicional tem interesse em diferentes assuntos ou aspectos da
sociedade e das organizagOes. Essas abordagens siao geralmente transversais
a toda a atividade dessas entidades sociais e, por conseguinte, tornam-se
uma componente inaliendvel das suas estratégias. Nesse sentido, apresen-
tam-se a seguir e de forma sucinta os fundamentos da RSO tradicional.

3.1 Fundamentos da responsabilidade social organizacional

Alguns autores consideram que a responsabilidade social se direciona para
a criagdo de valor para os acionistas da organiza¢io (Friedman, 1970). Apesar
disso, o desenvolvimento tedrico traspassou essa postura e chegou a relagao
entre responsabilidade social e desenvolvimento sustentavel (Tello-Castrillon,
2018b; Tello-Castrillon & Londono-Cardozo, 2020; Tello-Castrillén &
Rodriguez Cérdoba, 2014).

Para chegar a essa relagao, considerou-se que a responsabilidade social
se limita a moral imersa na ética organizacional (ABldnder, 2011; Enderle,
2010; Ungericht & Hirt, 2010) e, portanto, deve buscar equilibrio entre as
necessidades organizacionais e sociais. O caminho para esse objetivo é a
criacdo de um cédigo de conduta, ou o que é conhecido como politicas de
sustentabilidade (Perrone, Engelman, & Reppold, 2014), que consolida a
RSO como uma atividade transversal a toda agao organizacional (Jenkins,
2009; Tello-Castrillén, 2021b; Tello-Castrillon & Londono-Cardozo, 2020;
Tello-Castrilléon & Rodriguez Cérdoba, 2014), de origem voluntaria (Jenkins,
2009; Tello-Castrillon & Rodriguez Coérdoba, 2014, 2016) e em harmonia
com os grupos de interesse (Lozano Correa, 2017; Olivero Arias, Morales
Vergara, & Alvarado Marquez, 2017; Tello-Castrillon & Londofio-Cardozo,
2020; Tello-Castrillén & Rodriguez Cérdoba, 2014; Volpentesta, 2015,
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2017). A partir dessa base tedrica, Tello-Castrilléon propds duas formas para
entender a RSO (Figura 3.1.1).

(Figura3.1.1)
FORMAS PARA ENTENDER A RSO

A organizacdo se reconhece

RSO fundamental — ;
como ator social
Formas para entender
a RSO .
As organizactes ndo
punem suas demonstracdes

RSO instrumental : :
financeiras com

externalidades

Fonte: Elaborada pelos autores com base em Tello-Castrillén (2018b, 20213, 2021b).

Geralmente, as organiza¢des que decidem aplicar politicas da RSO ins-
trumental tiram proveito de entes governamentais que permitem a elas
reduzir os tributos impostos ou acessar subsidios publicos, entre outras
possibilidades (Tello-Castrillén, 2018b, 2021a). Contudo, as organizacdes
que decidem aplicar a RSO em toda sua atividade e que cobram esses custos
nas suas demonstrag¢des financeiras praticam uma RSO fundamental, forma
que deveria ser considerada em todas as empresas.

As politicas da RSO devem ter em conta os principios propostos inicial-
mente pela Organiza¢do Internacional de Padroniza¢io (International
Organization for Standartization — ISO) de forma transversal, ou seja, RSO
fundamental. Da mesma forma, o seu campo de agio se concentra nas maté-
rias ou nos cendrios de aplicacao da RSO nas organizag¢des (Tello-Castrillén
& Londono-Cardozo, 2020) - Figura 3.1.2. Geralmente, estes mantém uma
estreita relagdo com as dreas funcionais da organizagio.

A alta dire¢ao tem um papel protagonista na promulgac¢io das politicas
da RSO e no acionamento geral da organiza¢ao. Isso permite que a governan-
¢a ou o governo corporativo sejam considerados uma das matérias e um dos
principais temas de estudo da RSO (Fréminville, 2020; Sosa Cardona, Tello-
-Castrillén, & Pineda Henao, 2020; Tello-Castrillén, 2014, 2021a, 2021b;
Tello-Castrillon, Rodriguez Cérdoba, & Varela Barrios, 2013). A chave para
que uma organizag¢ao assuma atitudes socialmente responsaveis estd em um
governo corporativo com diretrizes éticas, justas e inclusivas (Fréminville,
2020; Elkington, 1998, 2004).
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CFigura 3.1.2)
MATERIAS DE INTERESSE DA RSO TRADICIONAL

Governanca
Questoes do Praticas
consumidor \ / laborais
Matérias de
interesse da
RSO tradicional

Desenvolvimento / \ Préticas

operacionais

da comunidade ;
justas

Meio ambiente

Fonte: Elaborada pelos autores com base em Tello-Castrillén e Londofio-Cardozo (2020).

Outro interesse refere-se as praticas de trabalho internas e externas da
organizacao. Geralmente, esse é um dos aspectos menos considerados pelas
organizac¢des na elaborac¢ao das suas politicas de RSO, porque elas entendem
que cumprir os requisitos minimos de lei é ter RSO. Concatenado a isso,
aparece a seguinte matéria: as praticas justas de operacao que tém especial
relagdo com as praticas laborais e com os grupos de interesse (Tello-Castrilléon
& Londono-Cardozo, 2020; The Global Compact, 2000).

Em relagdo a questao do meio ambiente, as a¢Oes das organizagdes
devem estar orientadas a retribui¢do do impacto ambiental de suas opera-
¢oes e em dire¢ao da mitigacdo. Essa matéria estad totalmente relacionada
com a sustentabilidade do planeta (Tello-Castrillén & Londofno-Cardozo,
2020). Do mesmo modo, o meio ambiente estd relacionado com o desenvol-
vimento da comunidade. Aqui se devem enfatizar a retribui¢do e o cuidado
da comunidade na qual a organizagio opera (Tello-Castrillén & Londofio-
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-Cardozo, 2020). Para esse propdsito, devem-se identificar e respeitar a cul-
tura e as caracteristicas socioculturais das pessoas com a inten¢ao de mini-
mizar a interven¢ao na identidade social (Elkington, 1998, 2004).

Da comunidade e do meio ambiente, surge o interesse pelos assuntos
dos consumidores, desde a elaboragio de estratégias de marketing sustenta-
vel até a promogao de bens reutilizdveis ou sem obsolescéncia programada
(ISO, 2010; Tello-Castrillén & Londofio-Cardozo, 2020).

) 4. INDUSTRIA 4.0

Para entender o funcionamento da tecnologia contemporanea, € preciso
rever as diferentes revolugdes industriais e os ciclos tecnolégicos (Figura 4.1).
Em geral, a digitalizacdo é considerada a manifestacao mais evidente da
Quarta Revolucao Industrial.

A era digital é conhecida coloquialmente como industria 4.0 (Maisiri,
Darwish, & Dyk, 2019; Vaidya, Ambad, & Bhosle, 2018; Xu, David, & Kim,
2018). No entanto, alguns autores chamam esse mesmo fendmeno tecno-
légico de industria 5.0 (Melnyk et al., 2019; Skobelev & Borovik, 2017).
A diferenga proposta entre ambos os conceitos é a evolugio desde o surgi-
mento e desenvolvimento da tecnologia e o comego de seu uso, industria 4.0
(Al Faruqi, 2019; Skobelev & Borovik, 2017), até sua completa utilizagao
pela sociedade, indtstria 5.0 ou sociedade digital (Al Farugi, 2019; Ozdemir
& Hekim, 2018; Skobelev & Borovik, 2017). Apesar disso, este estudo nao
pretende aprofundar tal debate, ja que os fundamentos que se discutem sao
validos tanto na industria 4.0 como na industria 5.0, e, portanto, e utilizar-se-a
industria 4.0 em razio de sua maior aceitacio na atualidade.

A industria 4.0 é composta, principalmente, por um grupo de tecno-
logias: 1. servicos em nuvem, 2. mobilidade, 3. robética avancada e cola-
borativa, 4. impressdo 3D, 5. plataformas sociais, 6. big data e 7. machine to
machine — M2M (Val Roman, 2016a, 2016b). Em geral, essas tecnologias
podem ser consideradas sistemas cibernéticos fisicos, pois denotam objetos
ou componentes fisicos de capacidades de computagdao e em muitos casos de
inteligéncia artificial — IA (Sanz Pereda, 2018).

A relagao homem-madquina é mais préxima de cada revolugio tecnoldgica
(Pérez de Paz, 2016). As novas criacoes se imiscuem nas matérias de inte-
resse do RSO quer como transmissores de informagao para o caso do big data,
quer como agentes no caso da robdtica avangada.
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CFigura 4.1)
AS REVOLUCOES INDUSTRIAIS € SUAS CARACTERISTICAS

As revolucdes industriais

1970-1999
e Automacdo
1760-1840 « Eletronica
¢ Maquina a vapor * Semicondutor
e Carvdo como combustivel e Computador pessoal
¢ Expansdo das ferrovias e Internet
1 l 3 4
1890-1920 2000-depois
¢ Mdaquina de combustdo interna  Tecnologias caracterfsticas:
* Producdo em massa * Big data
 Motores elétricos * Plataformas sociais
e Linha da montagem * Machine to machine (M2M)
* Servicos em nuvem
* Mobilidade

¢ Robdtica avancada e colaborativa
e Impressdo 3D

Fonte: Elaborada pelos autores com base em Val Roman (20163, 2016b), Maisiri et al. (2019),
Melnyk et al. (2019), Vaidya et al. (2018) e Xu et al. (2018).

4.1 A necessidade da RSO na digitalizacao

De acordo com Kermisch (2011) e Kasperson et al. (1988), existem dois
tipos de risco: cldssico e social. Os riscos cldssicos sao danos quantificaveis, e
o procedimento de prevencao de perigos se baseia nos procedimentos cienti-
ficos e técnicos. Geralmente, esse tipo de risco ocorre em casos de prevengao
de desastres em que a natureza é a causa dos perigos. Para Kasperson et al.
(1988), os riscos sociais sdo aqueles em que os processos psicoldgicos, sociais,
institucionais e culturais podem amplificar ou atenuar a percep¢ao do nivel
do desastre. Esses riscos surgem com as inovagoes tecnoldgicas, como a IA.

O social como nova esfera de risco oferece duas implicagdes: 1. o risco
como caracteristica da sociedade técnica e 2. exigéncia de responsabilidade
social por suas criagdes tecnoldgicas. Ulrich Beck (2002) e Giddens (1998)
denominaram a sociedade atual sociedade do risco: “A ideia do risco moder-
no s6 se manifesta em sociedades orientadas para o futuro e animadas por
um desejo de controle, mais particularmente de controlar um futuro conce-
bido como um lugar por colonizar” (Kermisch, 2011, p. 22). Esse ¢, de fato,
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o estado da sociedade atual, sempre buscando e criando novos dispositivos
que garantam o futuro desejado. Por exemplo, hoje é comum que cada pessoa
carregue consigo um telefone inteligente ou tenha um computador portatil
ou um tablet (Molina Garcia, 2011; Navarro Giiere, 2011). Esses dispositivos
facilitam o trabalho das pessoas e permitem a conectividade a rede de inter-
net de quase qualquer lugar do mundo. A versatilidade deles facilita a comu-
nicagdo, o trabalho e o lazer, e os converte em instrumentos inerentes ao
trabalho das organizagdes. Os dispositivos moveis sio o principal instrumen-
to para gerar e consultar informagdes, se conectam a nuvem, facilitam o sur-
gimento de plataformas sociais e servem como instrumentos de geolocaliza-
¢ao. Essa tecnologia facilita a comunicagio direta entre uma maquina e outra
(M2M), sem interven¢ao humana (Weyrich, Schmidt, & Ebert, 2014).

Agora mais que nunca, o risco é desenvolvido nas tecnologias das indus-
trias 4.0 e 5.0, como apontaram Renn e Rohrmann (2000, p. 14): “o risco
pode ser entendido como a possibilidade de as a¢bes, as situagdes ou os even-
tos humanos ocorrerem, com consequéncias que afetam aquilo que as pessoas
valorizam”. Uma organiza¢do que estd em constante inovagao tecnolégica
para conquistar o futuro nao pode perder de vista os valores que formam a
base do futuro que ela quer construir. Se nao for assim, perde-se o horizonte
social das organizagdes. Portanto, o problema de custo/beneficio na tecno-
logia vai além da episteme e se torna um problema social (Pérez de Paz, 2020).
Ou seja, quando as tecnologias sdo vistas como uma ameaga aos valores da
sociedade, como a liberdade, a segurancga, a paz, o interesse comum, o res-
peito, elas vao do nivel epistemoldgico para o social. Assim, as tecnologias 4.0
e 5.0 s3o um tema de epistemologia e de sociedade.

Entdo, pode-se dizer que, quando se encontra uma forma de proteger
esses valores, serd possivel cobrir a parte social que implica o risco tecnolé-
gico. E nesse contexto que entra a responsabilidade social, cuja misso é
proteger os valores sociais dos riscos tecnolégicos. O risco é um conceito
que enterra a consciéncia do homem de suas proprias a¢des. Por isso, o homem
deve agir para evitar catdstrofes além do calculo da probabilidade e nao deixar
tudo nas maos da autorregulacdo da ciéncia e da tecnologia.

5. A NOVA MATERIA DA RESPONSABILIDADE SOCIAL
ORGANIZACIONAL

[A RSO] E o conjunto de valores e normas compartilhados que tém
as operacOes da organizagao em relagio a criacio e utilizagio da tec-
nologia digital e de dados requeridos pelas empresas de tecnologia,
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pelos programadores e pelos designers individuais, e por qualquer ator
corporativo que utilize tecnologias digitais ou de processamento de
dados. Isso lhes permite estar conscientes de que o cddigo que produ-
zem ou implementam, assim como os dados que recolhem e proces-
sam, criam inerentemente uma responsabilidade ética para eles
(Lobschat et al., 2019, p. 3).

Nao hd precedentes em relagao ao poder que a digitalizagdo, a analise de
dados, os algoritmos e a IA geram nos administradores de dados, nas orga-
nizagOes e nas pessoas. Isso cria problemas éticos que tém de ser resolvidos
com a maior brevidade e independéncia possivel. Quando se aplicam os
argumentos de Rincén Orozco (2020) nesta discussao, podem-se indicar
0s seguintes questionamentos:

* O que é moralmente correto em relagiao aos dados e a informagao digitais?
* Como devem agir os administradores de informagao nas organizagdes?

Apresenta-se agora uma revisao dos antecedentes legais que permitem
construir uma responsabilidade social voltada ao digital.

Na ficgdo cientifica, existem vdarias propostas de leis da IA, como as da
roboética de Asimov (2017). No entanto, essas leis ndo sao nem legislativas
nem regulamentares da IA, porque nio fazem parte de nenhuma legislagao
vigente. De acordo com o cronograma de documentos estratégicos do United
Nations Interregional Crime and Justice Research Institute — Unicri (2020)
para Al, o planejamento da legislacao e da regulamentacao da IA comegou

em 2016 (Figura 5.1).
CFigura 5.1)

LINHA DO TEMPO REFERENTE AO ANO EM QUE 0OS PAISES
COMECARAM A CONSIDERARAIA

2016 2017 2018
Estados Unidos Canadd Ur]lal‘(jIéExL;:;pe'a
: —> Japdo —> ; ; —>
Coreia do Sul : ) Reino Unido

; Emirados Arabes L

China o Suécia
Finlandia .

India

Fonte: Elaborada pelos autores com base no Unicri (2020).

A Figura 5.1 mostra o interesse em legislar sobre IA. No entanto, o estado

atual das leis pode ser encontrado no estudo Worldwide AI laws and regulations
12
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(Cognilytica, 2020) — Figura 5.2. Sobre esse relatério, duas se¢des serdo
enfatizadas: 1. “IA: ética e bias” e 2. “IA maliciosa”. A primeira se¢do retra-
ta a ética e a politica no campo da IA, e a segunda permite contextualizar a
IA num cendrio de perigo para as organizag¢des. Os resultados da se¢ao “Al:
ética e bias” mostram um mundo pouco interessado na regula¢ao da IA, ja
que apenas 4% dos paises ou das regides discutem essa questdo. Em rela-
¢ao a se¢do “IA maliciosa”, o panorama é ainda menos encorajador. Nenhum
pais ou regidao do mundo regula ou discute o possivel surgimento de uma
IA da qual se possa fazer uso malicioso nas organizagdes. Esses dados
podem ser confirmados pelo estado atual do debate sobre o assunto na
Organisation for Economic Co-operation and Development (OECD) e no
Parlamento Europeu.

CFigura 5.2)
REGULACAO DO ESTADO ATUAL DA IA

Paises/regides

A
250 4

500 — —
150 -
100 -
50 A

0 -
|A: ética e bias IA maliciosa IA geral |A capaz de tomar decisdes
W Leisrestritivas W Em discussdo Sem regulamentacdo

Fonte: Elaborada pelos autores com base em Cognilytica (2020).

No dia 22 de maio de 2019, 42 paises adotaram os Principios Orienta-
dores Intergovernamentais da OCDE sobre IA, incluindo os trés principais
produtores de patentes de IA: Japao, Reino Unido e Estados Unidos (OECD,
2021). As diretrizes propostas incluem cinco principios para a implantagio
responsavel de uma IA confidvel e cinco recomendagdes para politicas publi-
cas e cooperagao internacional (figuras 5.3 e 5.4).
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CFigura 5.3)

CINCO PRINCiP10S BASEADOS EM VALORES PARA A IMPLEMENTACAO
RESPONSAVEL DE UMA IA CONFIAVEL

LaIA debe servir a las personas y al planeta, promoviendo el
crecimiento inclusivo, el desarrollo sostenible y el bienestar.

Las organizaciones y las personas que desarrollan implementan o
administran sistemas de IA deben ser responsables de su correcto
funcionamiento de acuerdo con los principios anteriores.

Los sistemas de IA deben regirse por la transparencia y la divulgaciéon
responsable para garantizar que las personas sepan cuando estan
interactuando con ellos y puedan oponerse a los resultados de esa
interaccién.

Los sistemas de inteligencia artificial deben disefiarse para respetar el
estado de derecho, los derechos humanos, los valores democraticos y la
diversidad, e incorporar las salvaguardias adecuadas, por ejemplo,
permitiendo la intervencién humana cuando sea necesario, con miras a
garantizar una sociedad justa y equitativa.

Los sistemas de IA deben operar de manera robusta, confiable y segura
a lo largo de su vida 1itil, y los riesgos potenciales deben evaluarse y
administrarse en todo momento.

Fonte: OECD (2021).

O problema em relagdo a OECD é que se trata de apenas um grupo de
consultores (Pérez de Paz, 2020). Ou seja, esse conselho ajuda os governos
a projetar uma legislacao nacional, mas nao se legisla por si proprio. Por
conseguinte, essas orientagdes nao sao juridicamente vinculativas, pois cabe
a cada Estado-membro inclui-las ou nao na propria legislacio. A OECD é
uma “legislagdo paralela” (Pérez de Paz, 2020, p. 66). Esse caso é muito
parecido com o que aconteceu — e continua a acontecer — com os acordos de
armas nucleares, em que cada pais, conforme sua conveniéncia, adota ou
rejeita propostas legislativas apresentadas por 6rgaos consultivos interna-
cionais. Um caso significante é a primeira tentativa de legislar sobre a bomba
nuclear, em que a Unido Soviética, nao convencida dos parametros legais,
nao aderiu as recomendacdes estabelecidas e fabricou a bomba H.
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CFigura 5.4)

RECOMENDACOES PARA AS POLITICAS PUBLICAS
E A COOPERACAO INTERNACIONAL

Promover
cominf

nvolver um ambiente politico que

a caminho para a implementagdo
eis de inte i

Cooperar na troca da informacdo
[ envolver

Fonte: OECD (2021).
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Os paises-membros da Unido Europeia sao regidos pelo Parlamento
Europeu. Fazem parte desse grupo cinco dos dez principais produtores de
patentes de [A: Alemanha, Dinamarca, Espanha, Suécia e Austria. Atual-
mente existem seis processos legislativos registrados sobre IA (Figura 5.5).

CFigura 5.5)

PROCESSOS LEGISLATIVOS DO PARLAMENTO EUROPEU SOBREAIA

1. Direitos da propriedade intelectual para o desenvolvimento das tecnologias da IA.
2. Quadro de aspectos éticos da IA, da robdtica e das tecnologias relacionadas.
3. Regime da responsabilidade civil pela IA.

4. A'lA na educacdo, na cultura e no setor audiovisual.

5. AlA no direito penal e seu uso por parte das autoridades policiais e judiciais em
matéria penal.

6. Normas do direito civil sobre robdtica.

Fonte: Elaborada pelos autores.

O estado atual dos processos de 1 a 5 estd a espera da decisao do comité.
Entre esses processos, € interessante destacar que o marco de aspectos éti-
cos da IA estd pendente desde 2012 e o regime da responsabilidade civil para
a IA, desde 2014. As normas de direito civil em relagdo a robética foram
aprovadas em 2017, segundo o texto adotado pelo Parlamento (Pérez de Paz,
2020). Ao contrario do que seu titulo possa sugerir, o objetivo do processo 7
nao é estabelecer leis especificas sobre a criagdo de robos com IA, mas insis-
tir na necessidade de um marco ético baseado nos principios de beneficéncia,
autonomia e justiga.

O Parlamento pretende estabelecer um cédigo para desenvolvimento,
concep¢ao, producio, utilizacao e modificagiao de robds. No entanto, o que ele
realmente conseguiu até agora foi recomendar aos investigadores e designers

que atuem com responsabilidade e considerem o respeito pela dignidade,
16
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privacidade e seguranca das pessoas (Pérez de Paz, 2020). Por conseguinte,
nio existe, até hoje, legislacao oficial do Parlamento Europeu sobre o quadro
ético da IA nem sobre as regras para o seu funcionamento. Apesar disso,
existe um quadro regulamentar — 2013/2682 (RSP) (Parlamento Europeo,
2013) - para a captagao e a utilizagdo de dados pessoais em meios tecnolo-
gicos, que estdo aquém do ideal, porque nao regulam a IA.

Os dados e a informagao sio os principais fatores de producio da socie-
dade atual. No entanto, por conta da auséncia de regulamentagio sobre os
meios de comunicagio que utilizam essa informacgao, pode-se gerar o receio
de que a sua utilizagdo possa ser legal ou ilegal. Organiza¢des de todos os
tipos e as pessoas individualmente devem fazer uso das tecnologias dentro
de um quadro regulatério com base numa ética e moral. A caréncia de leis
ndo significa que a RSO tradicional nio evolua perante as mudangas vivencia-
das pelas organiza¢des por causa das tecnologias da industria 4.0. Pelo con-
trario, a auséncia dessas regulamentacdes permite identificar a necessidade
de uma nova forma de responsabilidade nas organizac¢des. Trata-se da RDO.

5.1 Consideracoes epistemoldgicas e ontolégicas para a RDO

Nesta se¢ao, propde-se a RDO como um novo cendrio de aplicagdo da
RSO tradicional. No entanto, alguns autores consideraram que seus estudos
e abordagens devem ocorrer de forma separada. Por isso, aqui se apresentam
as principais discussoes sobre as bases epistemoldgica e ontolégicas da RDO.
Além disso, indica-se a posi¢ao dos autores em relagdo ao status da RDO.

Para comegar, deve-se destacar que o quadro tecnoldgico sobre o qual se
deve utilizar a RDO sao as industrias 4.0 e todas as tecnologias que as abri-
guem, especialmente as relacionadas com a gera¢do, o armazenamento e a
utilizacao dos dados. Da mesma forma, esse cendrio tecnolégico implica o
surgimento de novos grupos de interesse para a RDO: os atores digitais.
Tudo isso constitui os dmbitos de aplicagdo para essa nova matéria da res-
ponsabilidade social. As principais posi¢des sobre o tema sao apresentadas
a seguir.

A primeira gira em torno da separa¢ao entre a responsabilidade na digi-
talizagio e a RSO tradicional. Por isso, Lobschat et al. (2019) consideraram
essa separacao em trés elementos: 1. os desenvolvimentos tecnoldgicos sao
apresentados de forma exponencial, 2. as preocupagdes éticas devem enten-
der a maleabilidade das tecnologias digitais e 3. a necessidade de abordar
esses problemas resulta da onipresenga das tecnologias digitais em todos os
aspectos das pessoas e das organizagdes.
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No caso do primeiro elemento, deve-se considerar a velocidade com que
a tecnologia evolui e predizer a possibilidade de surgirem tecnologias mais
disruptivas. No caso do segundo elemento, é necessdrio identificar que as
tecnologias digitais podem ser moldadas para diferentes usos (Richter &
Riemer, 2013). Portanto, as inten¢des com que foram criadas podem se
modificar e permitir a apari¢do de fendmenos como as noticias falsas, a
manipula¢io de informagao, a espionagem de usudrios, entre muitos outros
(Aparicio, 2002; Fazio, 2020; Shu, Sliva, Wang, Tang, & Liu, 2017; Vosoughi,
Roy, & Aral, 2018). No terceiro elemento, evidencia-se uma impossibilidade
de execucio de atividades cotidianas nas organiza¢cdes sem a dependéncia
tecnoldgica direta ou indireta.

A segunda posi¢ao, que é a sustentada neste artigo, aborda a RDO como
uma nova matéria da RSO tradicional. Os contextos digitais ndo podem ser
tratados separadamente do tradicional, uma vez que as organizagdes e as
pessoas que constituem a sociedade adotaram a tecnologia digital como
parte da vida delas. Atualmente, nao existe um aspecto quotidiano sem
intervengao tecnoldgica. Por isso, propor uma nova forma de responsabili-
dade circunscrita unicamente ao contexto tecnolégico deixa um vazio em
relacdo ao total de atividades que realizam as pessoas e as organizagoes.

No entanto, embora a tecnologia seja o canal e o instrumento, as ativi-
dades sociais ndo se centram apenas no fator tecnolégico. A tomada de deci-
sOes é autdnoma por meio de IA ou levada a cabo por uma pessoa a partir da
informacao e afeta direta ou colateralmente outras pessoas e atores. Somen-
te esse fator justifica a integracdo da RDO como componente adicional da
RSO tradicional e ndo como uma proposta que a substitui ou que coexiste.
Dessa forma, planeja-se que a RDO seja uma nova matéria ou ambito da
aplicagdo para a RSO tradicional (Londono-Cardozo, 2020). A sua aplicagiao
deve ser transversal e considerar os fatores tecnoldgicos, os novos grupos
interessados e as novas figuras sociais, organizacionais e laborais que surjam.

5.2 Aindastria 4.0 vista a partir da RDO

Na atualidade, a informagao é produzida de acordo com as necessidades
das pessoas e organizagdes (Balladares, 2017). Isso torna a informagao sus-
cetivel a manipulagdes para estar em sincronia com as necessidades dos
usudrios, a configuragao de gostos, as tendéncias e as formas de pensar. A
tecnologia permite que as pessoas acedam a informa¢ao que consideram
relevante e de acordo com suas preferéncias. No entanto, peritos em IA
denunciaram uma possivel adulteracdo dos dados que restringe a informa-
¢ao que a pessoa adquire. Com isso, manipulam-se seus gostos e suas prefe-
réncias, e criam-se falsas necessidades (Howard, 2020; Orlowski, 2020), o
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que corrompe a capacidade de decisdo e seu critério, e elimina a possibili-
dade de ter um verdadeiro pensamento critico. O debate ndo se centra na
quantidade ou na qualidade da informagao, mas sim na forma como a tecno-
logia permite a sua realiza¢do e utilizagdo final.

A informagio é o principal fator de produgao das pessoas e organizagdes
para a tomada de decisdes, e é um dos componentes de maior interesse para
a RDO. Em 2015, foi estimada uma produc¢ao de informagao de 35 zettabytes
(ZB), ou 35 mil milhdes de terabytes, para o ano 2020 (Camargo-Vega,
Camargo-Ortega, & Joyanes-Aguilar, 2015). Algo possivel devido a indus-
tria 4.0. No entanto, considerando a contingéncia sanitdria vivida durante
grande parte do ano de 2020, foi necessaria a transformagao de muitos tra-
balhos que se faziam de forma andloga a digital. Por conseguinte, estima-se
que o nivel de informagao atualmente gerado seja consideravelmente supe-
rior ao esperado. Esse é um dos casos que devem ser tratados pela RDO.

5.3 Grupos de interesse da RDO

A RDO, assim como a RSO tradicional, tem grupos interessados. A
Figura 5.3.1 comprova que os grupos de interesse tradicionais da RDO se
somam aos atores artificiais e tecnolégicos. Por isso, nesse contexto se devem
considerar a IA, as maquinas e outros mecanismos de descri¢ao algoritmica.
Outro ator sdo as organizag¢des identificadas como: 1. entidades que lutam
pela sua sobrevivéncia a partir da capacidade de motivar os atores sociais
(Pfeffer, 2000) e do seu papel como ponto de encontro de interesses e obje-
tivos de diferentes grupos e individuos (Méndez Picazo, 2005), que ultra-
passam os seus interesses individuais (Tello-Castrillén, 2009); 2. atores ina-
lienaveis na func¢ao da sociedade (Tello-Castrillon, 2018a), que as tornam
um meio coletivo para a mobilidade individual ao oferecerem uma estrutura
para acionar as pessoas (North, 1992, 2006); e 3. s3o as principais respon-
saveis pelas a¢oes digitais.

Adicionalmente, a tecnologia necessaria para o funcionamento e suporte
das atividades com ajuda digital é aproveitada principalmente por organiza-
¢oes. No entanto, ndo se pode desconhecer o papel dos individuos em seu
uso, suporte e criagdo. Nesse contexto, as pessoas, tanto no seu papel como
parte das organiza¢des em contextos individualizados, sao os atores respon-
saveis pelo uso da tecnologia, dos dados e da informagao. De acordo com os
atores institucionais, ha que mencionar as entidades governamentais, os
poderes judiciais e as for¢as da ordem, assim como os quadros juridicos e
constitucionais nacionais e internacionais (Lobschat et al., 2019) que tam-
bém devem implementar politicas de RDO de acordo com seus mecanismos
de acio.
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CFigura 5.3.1)
GRUPOS DE INTERESSE DA RDO

Organizaces

Individuos Institucionalidade

Atores
artificiais e
tecnolégicos

Fonte: Elaborada pelos autores com base em Lobschat et al. (2019, p. 7) e Thelisson, Morin e Rochel (2020).
5.4 Casos de aplicacdao da RDO

Inicialmente, as redes sociais e as plataformas digitais foram usadas
como canais que permitiam as organiza¢des comunicar suas politicas de
RSO aos grupos de interesse (Alejos Gongora, 2014). No entanto, a medida
que a transformagio digital permeou todos os aspectos da sociedade e das
organizagodes, a utiliza¢gdo dos meios digitais passou de um canal de comuni-
cagio de informagdo a uma parte fundamental das suas atividades.

Em geral, identificam-se trés grandes categorias sobre as quais se deve
aplicar a RDO: 1. a algoritmia da IA, da informagdo transmitida e partilhada,
e da gestao dos dados; 2. os modelos de intercimbio econdémico desenvolvi-
dos da digitaliza¢ao; e 3. as novas formas organizacionais que emergem dela.

Aplicar os principios de responsabilidade social ao digital parte do
mesmo codigo fonte do software que se emprega nos dispositivos. A menor
quantidade de cddigo, o processamento e a transmissao de dados sao mais
eficientes e diminuem a quantidade de energia necessaria (Serrano Mena,
2020). Nesse mesmo sentido, desde a RDO recomenda-se aos programado-
res que sejam cuidadosos ao codificarem os algoritmos que aprendem.
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Um exemplo é o machine learning, que consiste na criagao de algoritmos
que, com base na sua programacao, poderiam ter alguns preconceitos ou bias
(Barbosa & Chen, 2019; Serrano Mena, 2020). Ou seja, o algoritmo aprende
que uma pessoa com uma vassoura se dedica exclusivamente a trabalhos de
higiene. Esses bias podem ser problematicos no momento de sua aplicagdo
para, por exemplo, selecionar candidatos, entregar subsidios, atribuir uma
bolsa de estudos, entre outras possibilidades (Anderson & Anderson, 2011).
Os principais exemplos disso sdo os algoritmos de aprendizagem de habitos
e sugestOes pessoais das principais plataformas sociais.

Facebook, Instagram, Twitter, YouTube, Spotify, ResearchGate, entre
outras redes sociais, baseiam-se num algoritmo que sugere aos usudrios
dados que considera relevantes para a pessoa. A se¢ao de noticias das redes
sociais mostra contetido relacionado aos interesses e as intera¢des dos usua-
rios. As plataformas de streaming também contém um algoritmo que, com
cada ag¢ao do usudrio, o sugere outro conteido que considera relacionado e
adequado para o gosto da pessoa.

No entanto, por tras dessas sugestdes, podem existir outras intengdes
que de forma inconsciente permeiam o usudrio e intervém na “realidade ou
no universo de informagao que percebe” (Orlowski, 2020). Ou seja, distor-
cem a informagdo que o sujeito vé e alteram os seus critérios. No entanto,
nao se deve desconhecer que essas sugestdes beneficiam o usudrio poupan-
do-lhe tempo na busca de contetdo de seu gosto ou permitindo-lhe ver o
que considera que gosta.

Essa dicotomia entre o que o usudrio acredita que ele quer ou gosta e a
propor¢ao da informagao que ele realmente percebe estd sendo amplamente
discutida hoje. Considera-se que esse fendmeno provoca fendmenos como a
polarizagdo politica, o crescimento do movimento antivacinas, os terrapla-
nistas, entre outros (Orlowski, 2020). Da mesma forma, o debate sobre a
responsabilidade nas plataformas digitais ultrapassa a fronteira do contetido
apresentado aos usudrios e se estende até as informagdes que estes cons-
ciente ou inconscientemente incorporam nelas.

As pessoas costumam introduzir conscientemente informagdes de con-
tato, cartdes de crédito, entre outras, nas diferentes plataformas para fins
especificos, como a compra de produtos ou servigos, ou a simples criagao do
perfil pessoal. Da mesma forma, a maioria dos dispositivos e plataformas
geralmente captam informagdes por meio de cookies ou rastreadores. Parte
do debate que deve resolver a RDO gira em torno do local onde a informagao
¢ armazenada e os direitos que devem ser cedidos sobre ela ou sobre o uso
que lhe é dado. Aqui cabem a publicidade nas plataformas e a publicidade
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massiva via correio, entre outras a¢des. Os grupos interessados na informa-
¢ao devem comprometer-se a utilizd-la apenas para os fins autorizados pelo
usudrio. De igual modo, devem flexibilizar as suas clausulas de utilizagao no
sentido de restituir ao usudrio os direitos da sua informagao.

Isso levanta a necessidade de propor politicas claras da RDO em que o
compromisso dos fornecedores dos servigos seja real, ou seja, RSO funda-
mental. Embora seus modelos de negdcios ou seus algoritmos de socializa-
¢ao sejam a base de seu servigo, os programadores e as organiza¢des devem
se mobilizar para que a informagao coletada seja usada coerentemente, ou
seja, devem-se respeitar a privacidade e os direitos dos usudrios. Além disso, é
imprescindivel que os dados dos usudrios nao sejam fornecidos a terceiros
e, principalmente, que as informag¢des ou os contetidos apresentados nao
sofram ser influéncia dos bias expostos.

) 6. CONCLUSOES

O que se propds aqui é uma novidade necessaria para os contextos atuais
e, por conseguinte, é pertinente prosseguir com o aprofundamento desses
temas. No entanto, identificaram-se alguns aspectos que devem ser salien-
tados: o desafio da tecnologia para a sociedade e as organizagdes, e as conse-
quéncias desse desenvolvimento para a ética e a administragao.

As tecnologias imersas da induastria 4.0 apresentam novos desafios para
todos os contextos sociais e organizacionais. Implementar sem nenhum tipo
de regulagio social as tecnologias como a IA nas organizagdes pode repre-
sentar um perigo que transcende a concepgao quantitativa do risco ao amea-
car os valores humanos. Esse risco social tem que ser resolvido, e, para isso,
o seu proprio conceito esclarece onde se poderia encontrar uma solugao. Ha
que encontrar uma forma de universalizar uma ética tecnoldgica, uma vez
que se trata de uma sociedade e nao de um dnico individuo. E aqui entra em
jogo a RDO como um meio de globalizar a ética na forma de leis aplicaveis
a todos os membros da humanidade. Por conseguinte, devem-se desenvolver
politicas publicas que permitam uma coexisténcia entre os desenvolvimentos
tecnoldgicos e as pessoas na forma de responsabilidade social fundamental.

As consequéncias da tecnologia nas organizagdes e a imprevisibilidade
da tecnologia fazem que seja dificil intuir que tipos de artefato serao imple-
mentados no futuro. Por conseguinte, isso se torna um dos limites desta
proposta. Este trabalho se limitou as tecnologias de transmissao de informa-
¢do. No caso da existéncia de tecnologias agenciativas ou completamente
autdénomas, seria necessario expandir o campo de a¢ao da RDO e possivel-
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mente o proprio conceito de organizag¢ao. Temas propostos como objeto de
estudo de futuros trabalhos.

CORPORATE DIGITAL RESPONSIBILITY: FOUNDATIONS
AND CONSIDERATIONS FOR ITS DEVELOPMENT

) ABSTRACT

Purpose: To propose corporate digital responsibility as a new area of
interest for social accountability in the contexts of technologies that are
part of the 4.0 industries.

Originality/value: In this regard, it was found that there is not enough
theoretical and legal foundation that allows different types of organiza-
tions to face the implications of the adoption of new technologies.
Therefore, essential foundations and considerations are raised for the
development of corporate digital responsibility.

Design/methodology/approach: The document presents a hermeneutical
investigation based on a systemic literature review within the frame-
work of two investigations. The first addressed the relevance of creating
a new subject for traditional social responsibility in digital contexts, and
the second demonstrated the epistemological need for social responsi-
bility in technologies.

Findings: Firstly, the fact that new technologies pose a social risk makes
them a subject of social responsibility study. Secondly, the absence of
regulations on industry 4.0 and the unpredictability of the advancement
of technologies is not a limitation for creating a scenario of corporate
digital responsibility. To conclude, the development of social responsi-
bility in digital contexts is possible and necessary. However, we must be
attentive to the variables of social risk that may arise with each new
technology. Therefore, a constant review of the foundations and bases of
corporate digital responsibility is needed.

) KEYWORDS

Social risk. Corporate social responsibility. Industries 4.0. Digital trans-
formation. Artificial intelligence.
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